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ABSTRAKT V STATNOM JAZYKU

TIMKO, Martin: IoT platforma pre komunikaciu sukromnych dopravnych prostriedkov s
pouzivatelskou aplikdciou prostrednictvom cloudu. [SVOS praca]. — Zilinska univerzita v
Ziline. Fakulta elektrotechniky a informaénych technolégii; Katedra multimédii a
informac¢no-komunikaénych technoldgii. — prof. Ing. Robert Hudec, PhD. — Stupen odbornej

kvalifikacie: iny. — Zilina: FEIT UNIZA, 2021. 28s

Praca sa venuje navrhu univerzalnej platformy, ktord umozni sprostredkovanie
informécii z inteligentnych osobnych dopravnych prostriedkov ich majitel'ovi, v ¢ase ked’ sa
pri nich bezprostredne nenachadza. Stucastou je tiez vytvorenie mobilnej aplikacie, ktora
sluzi ako klient pristupu k tejto sluzbe. Platforma vyuziva moznosti modernych technologii,
ako napriklad komunikaéné siete pre Internet of Things a umiestnenie vypoctovych kapacit
sluzby do cloudu, ¢im je dosiahnuta geograficka nezavislost' od lokality, kde st sluzby

platformy vyuzivané.

Krucové slova: IoT, Sigfox, inteligentné vozidla, elektromobilita, cloud

ABSTRAKT V CUDZOM JAZYKU

The thesis is devoting to designing a universal platform, which will mediate an
exchange of information from smart personal transportation vehicles to their owner at a time,
when he is not immediately present near them. The part of it is also the creation of a mobile
application, that serves as a client to access this service. The platform uses the possibilities
of modern technologies, such as communication networks for the Internet of Things and
placement of the computing capacity of the service into the cloud, thus achieving an

geographical independence from the locality, where the service is being used.

Key words: 10T, Sigfox, Smart vehicles, Electromobility, Cloud
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Zoznam skratiek a pojmov

API
backend
callback
CAN
cloud
cluster
endpoint
FaaS
GPS
GUI
HTTP
IDE

[oT
LPWAN
MVVM
OS
RAM
REST
Ul

UID
VPN
watchdog

wi-fi

Application Programming Interface

infrastruktara, ktord umoziuje poskytovanie nejakej sluzby
mechanizmus na volanie nejakej entity pri nastani nejakej udalosti
Controller Area Network, datova zbernica

serverova infrastruktura v internete poskytujuca sluzby klientom
zoskupenie serverov v logickom alebo geografickom zvézku
koncovy, resp. zaciatocny bod sluzby pre komunikaciu s inou
Function-as-a-Service

Global Positioning System

Graphical User Interface

Hypertext Transfer Protocol

Integrated Development Environment

Internet of Things

Low-Power Wide-Area Network

Model-View-Viewmodel, navrhova architektira

Operating System

Random Access Memory

Representational State Transfer

User Interface

Unique identifier

Virtual Private Network

mechanizmus dohliadajuci na funk¢nost’ zariadenia alebo sluzby

bezdrotova komunikacnd technoldgia



Uvod

Je nepopieratel'né, ze v sucasnej dobe sledujeme v oblasti modernych technologii 2
velké fenomény — prvym, v oblasti informacnych technoldgii, je mohutné zacinanie
pouzivania cloudovych technologii, teda presun vypoctovych aj tloziskovych kapacit
najroznejsich sluzieb na serverové farmy vlastnené a prevadzkované spolo¢nostami tretich
stran, a druhy, prevazne v automobilovom priemysle, postupnd zmena dominantného
spdsobu pohonu dopravnych prostriedkov zo spalovacich motorov na elektrické motory,
ktoré neprodukuju Zziadne emisie, poskytuji casto lepSie vykonové parametre
a v neposlednom rade su ovela jednoduchsie. Ked’Ze svet modernych technolégii je velmi
pestry, jednotlivé odvetvia sa navzajom prelinaji, kombinuji a podporuji, za cielom
priniest’ narocnym pouzivatelom ¢o najlepsi mozny zazitok, nemali by sme zabudat’ ani na
kombinaciu spomenutych dvoch fenoménov a moznosti, ktoré sa tym otvaraju. Vsetky
vyznamné technologické spolo¢nosti sa dnes snazia pridavat’ do svojich produktov nejakt
pridant hodnotu, funkcie, ktoré ¢inia zariadenia a sluzby ,,chytrymi®, ktoré¢ im umoziuju
integrovat’ sa s inymi sluzbami ¢i zdrojmi udajov, komunikovat’ spolu, vyhodnocovat’ rdzne

situdcie a reagovat’ na ne.

Do tohto konceptu perfektne zapada aj myslienka ponuknut’ osobnym dopravnym
prostriedkom funkcionalitu jednoducho a efektivne komunikovat sich majitelom
a poskytniit’ mu rézne informécie o sebe, v dobe ked’ su mu uzito¢né. Medzi tieto dopravné
prostriedky mézeme zaradit’ nielen osobné autd, ale tiez motocykle, bicykle, ¢i v poslednej
dobe vel'mi na popularite rasttce elektrické kolobezky. Tuto myslienku este viac podporuje
zmieneny narast elektromobility, kedy vSetky tieto zariadenia prechadzaji na elektricky
pohon so zdrojom energie z batérii, ktoré treba dobijat. Pouzivatel' ¢asto nechava svoj
dopravny prostriedok nabijat’ aj mimo domova, ¢i uz na réznych verejnych nabijackach na
strategickych miestach, v praci, alebo napriklad na klasickych cerpacich staniciach
vybavenych aj nabijacimi stanicami. Je pritom predpoklad, ze majitel’ nieje po celu dobu
nabijania v bezprostrednej blizkosti vozidla, ale moze si ist’ napriklad do budovy vypit’ kavu.
V tejto chvili nastava situdcia kedy potrebuje vediet ako nabijanie pokracuje — kol'’ko Casu
zostava, alebo aky dojazd bude mat’ k dispozicii ak by nabijanie ukon¢il teraz. Medzi d’alSie
moznosti mézeme zaradit’ prezeranie si informéacii o doterajSej spotrebe, o teplote vo vozidle
alebo jeho okoli andasledne vzdialené ovladdanie klimatizdcie alebo vykurovania,

upozornenie na nebezpecne vysoku teplotu a sti¢asnu pritomnost’ domaceho zvierata, ¢i



mozno polohu prostriedku v pripade kradeze. Klucova pozadovana vlastnost’ je
jednoduchost’ tohto procesu pre pouzivatela, ¢o znamend najmi odstranenie/potlacenie
problémov s konektivitou zariadeni — najmi vozidla. NemoZeme ocakavat, Ze majitel’ bude
po pripojeni nabijacky riesit’ eSte pripdjanie vozidla na nejaku blizku wi-fi siet’. Taktiez sa
ziada zabezpecit’ funk¢nost’ systému aj pri cestovani do zahrani¢ia. To znacne stazuje aj
pouzite beznych mobilnych sieti, pretoZze by bolo potrebné riesit medzinarodny roaming
a veci s tym spojené. Skvelé rieSenie ponikaji moderné IoT komunikacné siete, z ktorych
vybrané vedia fungovat’ nezavisle od operatora ktory ich prevadzkuje, st lacné, spolahlivé

a poskytuji dostatocné pokrytie vacSiny zal'udnenych miest v krajinach rozvinutého sveta.

Cielom prace je porovnat’ dostupné technoldgie a na zaklade tychto poziadaviek
vytvorit’ systém, ktory bude mozné integrovat’ do rézne typov dopravnych prostriedkov
a ktory umozni jednoduchy, spolahlivy prenos Zelanych informadcii do cloudu, kde mdzu
byt vyhodnotené a uschované, anasledne do smartfonu majitela aich prezentovanie

prostrednictvom mobilnej aplikécie.

Praca je rozdelena na niekolko celkov podla logickej postupnosti, ako vytvorend
platforma funguje. Zacina prvou kapitolou, ktord sa venuje telematickej jednotke
v dopravnom prostriedku, ktord slizi na zber idajov o danom prostriedku. Pre tcely tejto
prace je telematicka jednotka nahradend simuldtorom postavenom na mikropocitaci. Druha
kapitola sa venuje prenosovej technoldgii Sigfox, ktora je ur¢ena pre prenos udajov z IoT
zariadeni do cloudového prostredia. V tretej kapitole je rozobrana problematika cloudov,
poc¢ntic backendom technologie Sigfox a pokracujic na verejny cloud AWS na ktorom bezi
logika sluzby nasej platformy. Stvrta kapitola je o mobilnej aplikacii, ktor(i ma pouzivatel’ —
majitel’ dopravnych prostriedkov nainstalovani vo svojom smartfone, a ktord mu prezentuje
z nich prenesené udaje. Poslednd piata kapitola je o technolégii push pomocou ktorej su

udaje proaktivne prendsané z cloudu na zariadenie pouzivatela.



1 Telematicka jednotka

Ako zdroj informadcii na strane dopravného prostriedku, ktora by sa v produkénom
rieSeni nachadzala integrovanad v danom vozidle od jeho vyroby, pripadne by mohla byt
dokupend ako doplnkové prislusenstvo a inStalovana dodato¢ne. Takéto riesenie by mohlo
davat’ zmysel najmi pri jednoduchSich zariadeniach ako napriklad e-bicykel, alebo nie-
inteligentné dopravné prostriedky, kde by nebolo nutné/mozné pripojit’ sa na systém dané¢ho
prostriedku a Cerpat’ informécie z neho. Ako priklad neinteligentného zariadenia mozeme
uviest’ napriklad klasicky bicykel, kde moéze rieSenie sluzit' na zber a prenos Statistik
o priemernej rychlosti, ktoré je mozné ziskat’ jednoduchym senzorom rovnakym spdsobom
ako bezné tachometre pre bicykle. Druhym udajom by mohla byt poloha, ktorti by bolo
mozné ziskat zintegrovaného GPS modulu. Celd telematickd jednotka by mohla byt
inStalovana ako mald, odolnd krabicka prichytend na rdm vozidla a napdjand

prostrednictvom dynama, pripadne zéloznej batérie.

Integracii do systému zlozitejSich vozidiel sa tato praca nevenuje, ale je mozné
predpokladat’ nutnost’ oficidlnej integracie vyrobcom, nakolko pristup k informacidm
z palubného systému modernych automobilov, napriklad prostrednictvom zbernice CAN je
vel'mi dobre zabezpeceny a zavisly na systéme konkrétneho modelu vozidla alebo jeho

vyrobcovi.

Pre ucely tejto prace a jej prezenticie sme sa rozhodli vytvorit’ simulator takejto
telematickej jednotky, zalozeny na mikropocitaci Raspberry Pi. PouZili sme jeho najnovsiu
verziu 4B, v konfiguracii so 4GB pamite RAM as pridavnym prislusenstvom v podobe
krabicky s dotykovym kapacitnym displejom. Vykon tohto mikropocitaca je ale ovela vyssi
ako je pre ucel takejto telematickej jednotky potrebny a pri ndvrhu redlnej jednotky by
postacoval vykon na trovni 8bitovych mikrokontrolérov a niekol’ko kB pamite. Na nami
vytvorenom simuléatore bezi kod, ktory simuluje zmenu niekol’kych parametrov v situaciach
ako nabijanie vozidla, jazda, alebo necinnost. Medzi tieto parametre patria: aktualny
percentualny stav nabitia, aktualne napitie batérie, doterajsia dizka trvania aktualneho stavu,
v pripade nabijania odhad zostavajiceho Casu a dojazd vozidla pri aktudlnom nabiti
a spotrebe. Zakladnym tidajom pre dopocet d’alSich je percentudlny stav nabitia, ktorého
hodnota je na zaklade ¢asového priebehu a zvoleného nabijacieho pradu vypocitavana tak,
aby simulovala exponencidlnu krivku priebehu nabijania redlnych batérii, ktorej priklad

mozeme vidiet’ na obrazku ¢&.1.
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Obrazok 1: Ukazka priebehu nabijania batérie elektromobilu [1]

Niekolko d’al§ich parametrov je posielanych konStantne, len pre tcely ukazky. Vnltorna
teplota vo vozidle je vyc¢itavand z tepelného senzora BMP280 pripojené¢ho k Raspberri Pi

prostrednictvom zbernice 12C.

Aplikacia simulatora je napisana v programovacom jazyku C++ apozostdva
z viacerych komponentov, beziacich v samostatnych vldknach: samotny simulator tidajov,
komponent “broadcaster* zabezpecujici komprimovanie a odosielanie tdajov, komponent
pre Ul aovladanie simuldtora a komponent “watchdog® sledujici stav ostatnych
komponentov, ktory v pripade ich zlyhania resetuje sluzbu. Aplikéacia bezi v operanom
systéme Raspberry Pi OS ako sluzba, o umozni jej automatické spustenie po nabootovani
zariadenia a pripadné resetovanie v pripade chyby. Simuldtor vieme ovladat
prostrednictvom prikazového riadku, pricom vieme zmenit' simulovany stav vozidla,
nabijaci prid a maximdlnu pozadovani uroveil nabitia. Cielom prace je vytvorit' aj
jednoduché graficku nadstavbu rozhrania pre ovlddanie simulatora, zalozenti na kniznici Qt,

ktora by vyuzila potencial dotykového displeja ktorym je zariadenie vybavené.

10



[>] State: Charging (with current: 40,0A with target charge: 85%)

[i] Entering main loop.

voltage charge elapsed | remaining range ---
665,1V 65,1% of 85% (@ mins / 3 hours, 32 mins) 325km
665,8V 65,8% of 85% (5 mins / 3 hours, 27 mins) 329km
666,5V 66,5% of 85% (12 mins hours, 22 mins) 332km
667,2V 67,2% of (15 mins hours, 17 mins) 335km
667,8V 67,8% of 85% (20 mins hours, 12 mins) 339km
668,4V 68,4% of 859 (25 mins hours, 7 mins) 342km
[>] Broadcasting message (at 16:17: successful
¥ 16:17:35 669,1V 69,1% of 85% (32 mins hours, 2 mins) 345km
* 16:17:40 669,7V 69,7% of 85) (35 mins hours, 57 mins) 348km
¥ 16:17:45 670,3V 70,3% of 85! (49 mins hours, 52 mins) 351km
* 16:17:50 670,8V 70,8% of (45 mins hours, 47 mins) 354km

Obrazok 2: Ukazka aktualneho Ul simulatora

Nasimulované tidaje spolu s aktudlnym stavom vozidla s v pravidelnom casovom
intervale z telematickej jednotky odosielané prostrednictvom IoT technologie Sigfox do
centralnej databazy prevadzkovatela tejto technoldgie (vid kapitola ¢.2), alebo
prostrednictvom wi-fi priamo do cloudu, kde sa nachadza backend naSej platformy. Interval
tohto odosielania nieje konStantny, ale zavisi od aktudlneho stavu vozidla — pri nabijani je
interval Castejsi ako pri inych stavoch, kedy nie je predpoklad ze uzivatel' potrebuje o
najaktudlnejSie informacie, atiez od dostupnej konektivity (wi-fi/sigfox). Dévod tohto
nastavenia bude vysvetleny v d’alsej kapitole. Proces odosielania pozostava z komprimacie
tidajov do 2 typov paketov o dizkach 12 bajtov, nakol’ko toto je maximalna velkost jedného
datového paketu, ktory je mozné preniest pomocou technoldgie Sigfox [2]. Kompresia je
dosiahnutd presne stanovenym bitovym posunom pri jednotlivych premennych s tdajmi,
nakol’ko vécsina z nich nevyuziva cely rozsah hodndt poskytnuty pouzitymi datovymi typmi,
respektive pri udajoch s redlnym ¢Eiselnym typom su premenné pretypované na nestandardny
datovy typ half [3], ktory oproti typu float (32 bitov) zabera len 16 bitov, na Gkor znizenej
presnosti, ktora je ale pre nase potreby Uplne dostacujuca. Prvy typ paketu (regularny) sa
posiela s vicSou periodicitou ako druhy typ (rozsireny), ktory obsahuje menej premenlivé
udaje. Tabul'ku zobrazujucu konkrétne tidaje enkapsulované do oboch typov paketov, spolu

s poctom bitov ktoré obsadzuji mézeme vidiet’ na obrazku ¢. 3:
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Regular message content:

attributes: length: data type: unit:
- state (3 bits) enum -
- current charge (7 bits) uint8_t perc
- target charge (7 bits) uint8_t perc
- current (10 bits) uintl6_t amp
- elapsed time (13 bits) uintl6_t minutes
- remain. time (13 bits) uintl6_t minutes
- current range (11 bits) uintl6_t km
- out. temperature (16 bits) half C
- ins. temperature (16 bits) half wC
96 bits
=12 bytes

Extended message content:

attributes: length: data type: unit:
- location lat (26 bits) float coordinates
- location long (26 bits) float coordinates
- des. temperature (16 bits) half o
- max. current (10 bits) uintl6_t amps
- elec. consumption (16 bits) half amp
- reserve (2 bits) - -
96 bits
=12 bytes

Obrazok 3: Rozdelenie prenasanych udajov do paketov

Po pripraveni paketu aplikdciu vyhodnoti dostupnt konektivitu zariadenia. Ak je
k dispozicii pripojenie na internet prostrednictvom wi-fi (napriklad vozidlo je na oficidlne;j
nabijacej stanici vyrobcu alebo na stanici partnera, ktora poskytuje wi-fi siet’ na ktoru sa vie
dopravny prostriedok automaticky pripojit’), odosle sa paket cez internet priamo na cloud
platformy (vid’. kapitola ¢.3). Ak wi-fi nieje dostupné, odosle sa paket na sériovy port
Rapberry Pi, na ktorom je pripojeny Sigfox modul, ¢o je samostatny modul obsahujuci
vsetku potrebnu elektroniku na komunikéciu so sietou Sigfox. Tieto moduly musia byt pre
pristup do siete Sigfoxu oficidlne certifikované, ¢im maju prideleny jedineény UID kod,
ktorym sa v sieti identifikuju [4]. Ich cena na trhu sa pohybuje v rozsahu od 10 do 50eur. Na
ucely tejto prace sme pouzili modul LPWAN SigFox node od ¢eského vyrobcu LPWAN/cz,
ktory je zaloZeny na modeme SFM10R1. Konfiguracia, aj vSetka komunikacia s modulom

prebieha pomocou jednoduchého protokolu AT prikazov.
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2 Sigfox

Sigfox je jednou z modernych komunika¢nych technologii kategorie LPWAN (Low-
Power Wide-Area Network), ur€enych pre vyuzitie v IoT (Internet of Things) svete. Jej
klicovymi vlastnostami st extrémne nizka prenosova rychlost’, len do 600b/s, ¢o ale
vo svete loT nieje neziadlce (nepotrebujeme prenasat’ vel'a idajov), na oplatku to ale prinasa
vel'mi nizku energetickt naro¢nost, ¢o je vel'kou vyhodou najmi v batériovo napédjanych
zariadeniach. Technolédgia poskytuje vysoku spolahlivost’ prenosu - kazda sprava je pri
Standardnom nastaveni vysieland 3-krdt, na mierne odliSnych frekvencidch
a s nickol’kosekundovym odstupom. Tymto pristupom sa dosiahne znacné zvySenie
pravdepodobnosti, Ze ju z dovodu vécsich vzdialenosti alebo vo viac zaruSenom prostredi
zachyti aspon nejaka zakladnova stanica v okoli, respektive Ze sa spravu podari Gspesne
dorucit’ aj ak pri niektorom z vysielani nastala kolizia s vysielanim iného zariadenia v okoli,
¢o by inak nebolo mozné odhalit. Zakladiiova stanica a siet’ potvrdenie prijmu spravy
nepotvrdzuje, ale je zodpovedna za rieSenie duplicit ktoré z principu vznikaju prijatim
rovnakej spravy viacnasobne, ¢asto aj viacerymi zakladiiovymi stanicami. Dosah signalu k
zakladnovej stanici je vo vol'nej krajine priblizne do 50km, v zastavanej oblasti cca 10km,
pri¢om pri dobrej sile signalu, alebo v pokryti viacerych stanic sii€asne nie je problémom

ani komunikacia z interiérov budov alebo dokonca z podzemnych priestorov.

Technoldgiu vyvija a prevadzkuje za pomoci partnerov rovnomennd, franctuzska
firma Sigfox, ktord vlastni patenty na jej komunika¢né principy. Siete samotné st
prevadzkované partnerskymi spolo¢nostami, priCom plati pravidlo, ze v kazdej krajine
prevadzkuje siet’ len jeden operator. Siet’ je postavend na single-hop hviezdicovej topologii,
kedy kazda zékladnova stanica mé (prostrednictvom VPN) priame pripojenie do centralneho
Sigfox cloudu, kde sa vykonava kontrola integrity, autorizacie, zjednotenie duplicit, metrika,
filtrovanie a archivovanie, a odkial st prostrednictvom callbackov spravy dalej

distribuované adresatom. Zakladiiové stanice nekomunikuji navzajom.

Komunikécia v éteri prebieha vo vol'ne dostupnom, nelicencovanom frekvenénom
pasme 868MHz (pre Eurdpu), z coho ale legislativne vyplyvaju isté obmedzenia, vid’ nizsie.
Vysielanie je zabezpecené Sifrovanim AES128, pricom vSetky spravy Sifruje modem
automaticky, pomocou nastaveného kli¢a. Ako bolo spomenuté uz skor, kazdy vysiela¢ sa
v sieti identifikuje vlastnym unikatnym UID. Po prijati spravy zdkladilovou stanicou je tato
odoslana na centralny Sigfox cloud, pricom tento prenos je zabezpeceny sadou protokolov
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IPsec, ktora Sifruje a autentifikuje kazdy IP datagram prenaSany sietou. Tato kombinacia
zabezpeceni robi technolégiu Sigfox velmi bezpecnou a zneuzitie je takmer nemozné.
Maximélna dizka obsahu jednej spravy vo vzostupnom smere (uplnik, teda od vysielata na
zakladnovu stanicu) je 12 bajtov, pricom hlavicka tvori d’al$ich 26 bajtov. Sigfox umoziuje
aj komunikaciu v zostupnom smere (downlink, teda zo zakladiovej stanice na klienta), kedy

jedna sprava moze mat’ maximalne 8 bajtov, no jej pouzitie je menej Casté.

Délezitym faktorom je spomenuté legislativne obmedzenie vysielania vo
vol'nom pasme 868MHZ. Eur6psky institat pre telekomunikacné normy stanovuje pre
zariadenia vyuZzivajuce toto frekvencné pasmo tzv. pracovny cyklus (duty cycle) vo vyske
1%, ¢o znamena, ze zariadenie mdze v tomto pasme vysielat’ maximalne 1% casu. To je 864
sekund denne, &o po prepoéte s prenosovou rychlostou 100b/s, plnou diZkou spravy
a Standardnym opakovanim vysielania jednej spravy 3-krat to vychadza na odvysielanie do
144 sprav denne. Sigfox oficidlne stanovuje limit 140 sprav za defl vo vzostupnom smere,
alen 4 spravy denne v zostupnom, hoci tieto limity nijak aktivne nekontroluje ani
neobmedzuje ich prekrocenie. Treba podotknut’, Ze rovnaké obmedzenie sa tyka aj inych
komunikac¢nych technologii pracujucich v pasme 868MHz, napriklad LoRa. Nastavenie
periodicity vysielania telematickej jednotky prostrednictvom Sigfox siete by teda bolo na
zvazeni vyrobcu a konkrétneho pouzitia, pricom stile je k dispozicii neobmedzena
komunikacia prostrednictvom wi-fi. Vypocitali sme ale doporuent schému, ktora
reSpektuje potrebu ¢o najaktudlnejSich informacii pri nabijani dopravného prostriedku,
a poCita s nenutnostou castého prenosu, ak je prostriedok necinny, alebo v jazde.
Doporucené nastavenie je teda pocas nabijania bez dostupnosti wi-fi pripojenia vysielat’
aktualizaciu kazdych 5 minut, ¢o €ini 20 sprav za hodinu, a pri nabijani 6 hodin denne mimo
domu (dosahu doméacej wi-fi siete) by doslo k odoslaniu 120 sprav, a okrem toho odvysielat’
aktualizaciu okamzite pri kazdej zmene stavu alebo mimoriadnej udalosti
(zaciatok/ukoncenia nabijania, upozornenie na prekrocenie bezpecnej teploty a pritomnost’
osoby/zvierata vo vozidle, a podobne). Pri takomto nastaveni je nepravdepodobné, aby
doslo k prekroc¢eniu pozadovanych limitov. Komunikiciu v zostupnom smere vieme
vzhl'adom na vyraznu limitaciu vyuzit’ na el vyziadania o okamzité zaslanie aktualneho
stavu, napriklad kvoli ziskaniu aktudlnej informacie o polohe. Jedinym spdsobom, ako sa
vyhnut' tymto limitdicidm by bolo pouzitie komunikacnej technoldgie pracujucej
v licencovanom pasme, napriklad NB-IoT alebo LTE-M, ktoré su vSak priznacné vysSou

zlozitostou, cenou, nutnostou vlastnit’ SIM kartu a komplikovanym roamingom, ktorého
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nutnost’ je vo vozidle predpokladom. Jednou z najvicsich vyhod Sigfoxu a aj dovodom jeho
vyberu na pouzitie v tejto praci je jeho schopnost’ uplne automatického roamingu, ktory nie
je potrebné nijako konfigurovat’ a nie je nijako navySe spoplatneny. Téato vlastnost’ teda
zabezpecuje kontinudlnu konektivitu dopravného prostriedku ku cloudu kdekol'vek na svete

v dosahu Sigfox siete.

Sigfox aktudlne dosahuje celosvetovo pokrytie 5,8 milionov km? a 1,3 miliardy
obyvatelov, priCom jeho rozSirovanie je vel'mi rychle a medziro¢ne stupa v desiatkach
percent. Mapy pokrytia vo svete a na Slovensku moézeme vidiet’ niz§ie, na celosvetovej mape
su fialovou farbou aktudlne potvrdene pokryté tizemia a modrou farbou krajiny s ktorymi
spolo¢nost’ rokuje, respektive uz prebiecha budovanie sieti, ale mapy pokrytia eSte nie su

k dispozicii. [2][4][5][6][7]
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3  Sigfox Cloud a Amazon Web Services

Po tom, ¢o je sprava prijatd a spracovana sietou Sigfox, sa ocitne v centrdlnom
cloude spolo¢nosti Sigfox, ktory sa nazyva Sigfox Backend. Vo prihlaseni vieme vo
webovom rozhrani tohto cloudu vieme sledovat’ mnozstvo informacii o nasich zariadeniach,
vytvarat’ hierarchiu podradenych pristupovych uctov, rozdelit’ zariadenia do skupin a tak
d’alej, najdodlezitejSou ulohou je ale preposlanie spravy d’alej, na cloud prevadzkovatela
konkrétnej sluzby. To je rieSené mechanizmov callbackov, t.j. “spitnych® volani API
cielového cloudu pri dostupnosti novej spravy. V ramci tohto procesu Sigfox Backend
umoznuje vykonat dekodovanie prijatého obsahu na jednotlivé udaje, a to aj v pripade ich
nestandardného rozloZenia do jednotlivych bitov. Nasledne je z idajov zloZend samostatna
sprava v podobe JSON objektu, do ktorej mézu byt pridané aj d’alSie udaje ako ¢asova
znacka, ID zariadenia, sila signdlu, atd’. K tomuto JSON objektu ktory sa odosiela ako telo
HTTP spravy sa mézu pripojit HTTP hlavicky potrebné napriklad k autentifikacii na
cielovom API. HTTP sprava je nasledne (predvolene) POST metodou odoslana na cielovl
URL adresu. Prenos je zabezpeceny SSL/TLS Sifrovanim. Podobnym principom je mozné
vytvorit' aj tzv. bi-directional callbacky, ktoré umoznuju volanie aj z opacnej strany

a vyvolaji komunikaciu na zariadenie v zostupnom kanali. [10]

Urlpattern  https://fe6ea208.eu-gb.apigw.appdomain.cloud/ecar-iot-kit-api/v1/sigfox/uplink
Use HTTP Method [POST v|

Send SNI (Server Name Indication) for SSL/TLS connections

Headers X-Debug-Mode true (x ]
X-AWS-Client-Id 74a9df9b-9b32-49e0-8252-860871a18e01 o
contentHeader {time} (x]
X-AWS-Client-Secre  f8c630b5-3acd-456¢-991f-da61f350daad (x}
myheader skuska (x)
header value

Content type application/json

Body

{
"time”: "{time}",
‘deviceID": "{device}",
"segqNumber”: "{segNumder}”,
"data”: "({data}",
"state": "{customData#¥state}",
‘current_charge”: "{cistomData#current_charge}",
‘target_charge”: "{customData#target_charge}"”,
"current": "{customData#current}",
"elapsed_time": "{customData#elapsed_time}",
"remain_time": "{customData#remain_time}",
range": "{customDatafrange}"”,
"elec_consumption": "{customData#elec_consumption}”,
"indoor_temp": "{customData#indoor_temp}”

Obrazok 6: Ukazka callbacku v Sigfox Backend
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Ako druhy cloud, ktory platforma vyuziva na uskladfiovanie a spracovanie udajov
sme sa v nasej praci rozhodli pouzit’ cloud Amazon Web Services (dalej AWS), ktory je
v stcasnosti na trhu cloudovych poskytovatel'ov jednoznacnou dominantou. AWS poskytuje
vel'ké mnozstvo roznych typov sluzieb, ktoré su implementované ako samostatné
komponenty, tzv. resources, ktoré vedia navzdjom komunikovat. Vznikd tak modularny
systém, kde st od seba jednotlivé Casti prevadzkovo nezavislé, uctovanie za ich pouzivanie
je vyhodnocované samostatne, je mozné ich Skélovat, vytvarat redundantné rieSenia
a integrovat’ sluzbu s roznymi inymi, aj externymi ciel'mi. Hlavnymi komponentmi ktoré
potrebujeme v nasom rieSeni my su (v zatvorke st uvedené ich ndzvy v ramci platformy
AWS): API endpoint (API Gateway), FaaS runtime (Lambda), NoSQL databéaza
(DynamoDB) a sluzba push komunikacie (SNS, Simple Notification Service). VSetky tieto
komponenty patria do tzv. always-free free tier ponukys, t.j. balika komponentov, ktoré st do
istého limitu vyuzivania poskytované zadarmo. Tieto limity su dostatocne vysoké na to, aby
poskytli slobodu vyvoja a prezentacie produktov, alebo aj ich prevadzkovanie pri male;j
zat'azi, bez obav z vysokych poplatkov, s ktorymi st ¢asto spajané obavy z vyuZzivania
cloudovych sluzieb. Napriklad limity, ktoré sa tykaji nasho rieSenia su: 25GB kapacita
NoSQL databazy, 1 milion spusteni Lambda funkcii mesacne, 1 miliéon volani na API
Gateway mesacne a 1 milion publikovanych notifikacii cez sluzbu SNS mesacne. Po ich
prekroceni by sa pouzivanie konkrétneho komponentu zacalo automaticky uctovat (po

v€asnom upozorneni) podl'a Standardnej cenovej schémy. [11][12]

Mechanizmus fungovania je nasledujuci — API Gateway je sluzi ako HTTP endpoint
pre prijem sprav zo Sigfox Backendu, respektive priamo z dopravného prostriedku (pri
prenose cez wi-fi). Prijatd sprava sa posunie na spracovanie Lambda funkecii, ktora vykona
dekompresiu, pripadne d’al$ie ukony s dajmi, napriklad vyhodnotenie, . Sprava je néasledne
ulozena do dokumentovej databazy DynamoDB, ¢o vyvold d’al§iu Lambda funkciu, ktora
v databaze overi, ¢i na notifikdcie o zmene stavu daného dopravného prostriedku je
prihlaseny nejaky klient (mobilna aplikdcia). V pripade ze ano, posunie tito spravu na
odoslanie danému klientovi sluzbe SNS, ktora ich odosle na servery spolocnosti Google
(Firebase), ktord prostrednictvom technoldgie push aktivne sprostredkuje jej dorucenie na
cielové zariadenie. Sluzbe Firebase Cloud Messaging, ktord je na to pouzitd sa venuje 5.

kapitola.
API Gateway ma nastavené okrem endpointu pre prijem aktualizacii stavu vozidiel
aj d’alSie endpointy - na registraciu/odregistraciu klienta na zdujem prijimat’ notifikacie
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o zmene stavu vozidla s Zelanym id, manudlne vyziadanie posledného zndmeho stavu
nejakého vozidla, vyziadanie skupiny zdznamov z vyZziadaného ¢asového obdobia (pre
zobrazenie historie), alebo pre spitné ovladanie dopravného prostriedku (zmena Zelanej
interiérovej teploty, poziadavka na zaslanie momentalneho stavu, atd’.) (je cielom d’alSej
implementéacie). DynamoDB databaza uklada aktualizicie stavov vSetkych dopravnych
prostriedkov pripojenych na platformu vo formate zalozenom na JSON objektoch. Kazdy
zaznam predstavuje jeden “dokument®, pri¢om tieto dokumenty su rozdelené do tzv. particii,
na zaklade id vozidla. Takéto rozdelenie znac¢ne ul'ahcuje indexovanie a vyhladdvanie
v NoSQL databéze, hlavne ak by uz obsahovala miliony zaznamov. Interne tiez databazovy
systém riadi distribtciu fyzického uloZenia tidajov na servery nachadzajice sa v rovnakom
clustri, ¢o znacne zvySuje rychlost’ ich vyhl'addvania na rozdiel od scenaru, kedy by sa
Ciastotné bloky udajov nachadzali na rdéznych serveroch v uplne inych geografickych
lokalitach.

DynamoDB vehicle_statuses Item editor

Item editor

Attributes (P View DynamoDB JSON

= {
"vehicleId": "40a77f95089752b847",
"id": "vg4ft8oh7",
"location": "49.0001632942673, 21.20711796604416",
"timestamp": 1613668347,
"advanced": true,
"max_current": 400,
"state": 1,
"desired_temperature": 273,
"outdoor_temperature": 11,
"remain_time": 400,
"current": 300,
"range": 125,
"elapsed_time": 500,
"current_charge": 0,
"target_charge": 99,
"indoor_temperature": 20.5,
"connectivity": 1

Obrazok 7: Ukazka zdznamu v databize DynamoDB

Funkcie Lambda su zalozené na principe cloud-computingu zvanom FaaS (Function-as-a-
Service), kedy poskytovatel’ cloudu zabezpecuje celé prostredie pre beh danych funkcii,
a vyvojar poskytne len samotny kod funkcie, ktord sa spusti a vykona pri kazdom zavolani
inym komponentom. Sama mdZze synchrénne alebo asynchronne spustit’ d’alSie funkcie
a svoj vysledok vracia spét entite, ktord ju spustila. Tento moderny pristup pontika vysokt
efektivnost, jednoduchost’ a vyhodnt cenovu politiku zaloZzent len na Case kedy funkcia
realne bezi, a mnozstve pamite, ktoru alokuje. Kod tychto funkcii je mozné poskytnut’ v

r6znych programovacich jazykoch, v nasom rieSeni sme pouzili jazyk JavaScript. [12]
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4  Android aplikacia

V ramci prace sme si ako cielovi mobilni platformu vybrali operacny systém
Android. Pre tento operany systém sme vytvorili aplikdciu, ktord pouzivatelovi
sprostredkuje vSetky informacie a mozZnosti interakcie so svojimi sparovanymi dopravnymi
prostriedkami. Aplikaciu sme pisali v programovacom jazyku Java a za pomoci néstrojov
ktoré poskytuje oficialne IDE vyvojové prostredie Android Studio. Pri navrhu
a programovani aplikdcie sme dbali na vyuzitie modernych mechanizmov ktoré nadm
Android SDK a Android Studio ponuka, ako napriklad kniznice Android Jetpack [13], ktora
poskytuje mnozstvo komponentov navrhnutych a vyladenych pre ul'ahcenie a skvalitnenie
vyvoja aplikacii pre Android, platformy Firebase [14] ktor4 ponuka néstroje na Casto rieSené
problémy pri vyvoji aplikacii, vyuzili sme napriklad mechanizmy pre prihlasovanie
pouzivatel'ov, cloudovu databazu pre uloZenie tdajov o pouzivatelovych vozidlach, ¢i
mechanizmu push komunikécie medzi cloudom a aplikéciou. Taktiez sme sa drzali Googlom
odporuc¢anych navrhovych vzorov, ako napriklad single-activity aplikacia, kedy celéd
aplikacia pozostdva len zjedného komponentu aktivity a jednotlivé obrazovky st
implementované ako fragmenty. V ramci interné¢ho rozdelenia funkénych Casti aplikacie sme
pouzili model MVVM (Model-View-ViewModel), ktory logicky oddeluje graficku

(prezencnu) Cast’ aplikacie, logiku a zdroje informacii do samostatnych celkov.

Pri navrhu pouzivatel'ského rozhrania ndm pomohol nastroj designer
implementovany v Android Studiu. Ako GUI komponenty sme pouzili Standardné Android
prvky (views) ako tlacidla, textviews, editboxy, ale aj dodatocné externé kniznice napr. pre
zobrazenie grafov, ¢i mapy. Views st vramci GUI rozmiestnené pomocou viacerych réznych
layout komponentov, a to LinearLayout, ConstraintLayout, GridLayout, ale aj modernych
CardView a CoordinatorLayout. Pre jednoduchui komunikaciu grafickych komponentov
s logikou aplikécie sme pouzili mechanizmus View-binding. Snimky obrazoviek z aplikacie

sa nachéadzaju v prilohe A.

Aplikacia pozostava z hlavnej obrazovky, kde pouzivatel’ vidi informécie dostupné
o aktuélne zvolenom prostriedku prehl'adne rozdelené do dlazdic. Tieto su interaktivne, a po
kliknuti na ne sa pouzivatel'ovi zobrazi bud’ dialdgové okno (napr. pre Gpravu nabijacieho
pradu alebo zelanej teploty vo vozidle) alebo je presmerovany na obrazovku s detailnejSim
zobrazenim (napr. po kliknuti na dlazdicu polohy sa zobrazi fragment s mapou). Druhou
obrazovkou aplikécie je karta historie, kde si pouzivatel’ vie vo forme interaktivneho grafu
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prezerat’ Casovy priebeh réznych tidajov v minulosti. Tretou obrazovkou su nastavenia
aplikacie, kde pouzivatel’ ndjde moznosti na zmenu svojej prezyvky, odhlasenie sa z tctu,
zmenu jazyka aplikacie, zmenu niekol’kych preferencii spravania sa aplikécie, nastavenie
nazvu, obrazka a udajov aktudlneho dopravného prostriedku, a niekolko informacii
o aplikécii. Tato obrazovka je na rozdiel od ostatnych vytvorena pomocou komponentu
PreferenceScreen ajeho podkomponentov pre jednotlivé typy nastaveni, ako napr.
EditTextPreference, SwitchPreference a tak dalej. Zvolené nastavenia st ukladané do
uloziska SharedPreferences, lokalnej databazy vozidiel, alebo aj do cloudovej databazy
Firestore. Zo spodnej casti obrazovky vieme vysunut zoznam vSetkych vozidiel
sparovanych s u¢tom daného majitel’a, kde vidime ich posledny zndmy stav a vieme si ich
zvolit' pre zobrazenie na hlavnej obrazovke. Poslednou obrazovkou je prihlasovacia
obrazovka, ktord sa zobrazi len pri prvom spusteni aplikécie, resp. ak sa pouZzivatel’ odhlési.
Této obrazovka nam ponuka 2 spdsoby ako sa prihlasit’ —bud’ pomocou emailu a hesla, alebo

pomocou Google uctu.

Prihlasovanie je rieSené pomocou sluzby Firebase Authentication. Po prihlaseni sa
z cloudovej databazy Firebase Firestore stiahnu tudaje daného pouzivatela o jeho
sparovanych dopravnych prostriedkoch, ich obrazky z Firebase Cloud Storage a pripadne
ulozené preferencie aplikacie. Tieto st nacitané do lokéalnej SQLIlite databazy, pripadne do
SharedPreferences. Nasledne si po prihlaseni (a kazdom dalSom spusteni aplikacie)
aplikacia vyziada zo servera (cloudu AWS) najaktualnejsie udaje o zvolenom vozidle, a to
prostrednictvom HTTP poziadavky na REST API na cloude. Tato HTTP komunikécia je
implementovana s pouzitim kniznice Retrofit. V zavislosti od nastavenia v preferencidch
aplikacie st d’alSie updaty stavu vozidla prijimané uz pomocou mechanizmu push sprav (vid’
kapitola ¢.5), alebo sa na ne aplikécia periodicky dopytuje na REST API rovnakou metédou
ako prvykrat po spusteni. Vzdy po prijati nového stavu I'ubovol'ného vozidla je tento stav
najprv uloZzeny do lokalnej databazy aplikacie, a nasledne, ak ide o aktualne zvolené vozidlo,
su prekreslené dlazdice s informdaciami, pripadne iné prvky. Lokalna databaza je ako
medziprvok pouzitd z dvoch dovodov. Po prvé sa do nej aplikacia pozrie hned’ po spusteni,
a v pripade Ze posledntl update vozidla nie je star$i ako nastavena hranica, hned’ ho zobrazi,
¢o potencidlne uSetri ¢as nacitavania aktudlnych tdajov zo siete po kazdom spusteni
aplikacie. Po druhé, je vyuzita ako prvotny zdroj udajov pri poziadavke na vykreslenie grafu
na obrazovke historia, az nasledne su udaje pripadne doplnené d’al§imi, prijatymi z cloudu.

To je tymto sposobom implementované z rovnakého doévodu (rychlejsie nacitavanie).
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S  Firebase Cloud Messaging

Poslednym dielom skladacky je technologia push sprav, respektive notifikacii. Ide o
rieSenie na medziplatformovi komunikéciu medzi viacerymi cloudmi alebo cloudom
a zariadenim, sposobom, Ze komunikacia s klientom je iniciovana zo strany servera. To pri
véacsine ostatnych sietovych komunikacnych protokolov nie je mozné, minimélne nie bez
prvotného vytvorenia spojenia klientom ajeho udrziavania. Interne technoldgia push
samozrejme stale vyuziva princip dopytovania sa servera zo strany klienta, avSak deje sa to
neviditelne pre sluzby a aplikécie, ktoré ju vyuzivaji. Tento proces zabal'uje vysSia vrstva
nad tymito procesmi, ktord zaroveil v komunikécii vystupuje ako prijimatel’ sprav, a sama
ich nasledne distribuuje konkrétnym procesom, ktorym su findlne urcené. V pripade
mobilnych zariadeni tito funkcionalitu implementuje samotny operacny systém, a teda je
nutné aby bola implementovand priamo jeho vyvojarom. V pripade systému Android je to
spolo¢nost’ Google, pri¢om jej pomenovanie pre implementaciu technologie sa vola Firebase
Cloud Messaging (FCM) a funguje ako sucast platformy Firebase, a v pripade systému iOS
spolocnost’ Apple, pricom jej implementacia sa volda APNs — Apple Push Notification
service. Tato technologia je tiez znama z prostredia webu, kde webové stranky vedia
posielat’ pouzivatel'ovi notifik4cie, pricom ulohu prijemcu v tomto pripade zastdva webovy
prehliadac. Hlavnou vyhodou a dévodom vzniku tejto technoldgie je jej efektivnost’ —
namiesto toho aby sa x procesov pravidelne dopytovalo roznych serverov na dostupnost’
nového stavu, alebo s nimi udrziavalo otvorené spojenie (ako to rieSi napr. technoldgia
WebSockets) ¢o je velmi energeticky narocné, vSetku komunikaciu medzi procesmi
v zariadeni a servermi v internete zabal'uje operacny systém na jednom konci, a centralny
cloud na druhom konci, ktory zbiera a drzi vSetky spravy urcené cielovému zariadeniu.
Vytvori sa tym lievik, kedy operacny systém na zdklade vlastného uvéazenia spravuje
spojenie, a cloud zasiela spravy pre vSetkych adresatov na danom zariadeni sucasne. Pokial’
je mobilné zariadenie prebudené, tito komunikécia sa javi ako v redlnom case, pokial’ je

v uspanom rezime, doba dorucenia zalezi na nastavenej politike. [15][16]

Zo strany zaujemcu o vyuzitie technologie je potrebné, aby odosielatel’ vedel ID
adresata, tzv. token, a aby ho spolu s obsahom spravy odoslal na centralny server, v pripade
FCM na endpoint https://fcm.googleapis.com/fcm/send, spolu s autorizatnym klI'ucom
v HTTP hlavicke. Aby sme to mohli docielit v naSom rieSeni, pri spusteni klientskej

aplikacie nasej platformy tato “zaregistruje” na naSom AWS cloude svoj zaujem prijimat’
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aktualizécie o stave danych dopravnych prostriedkov, teda odosle nail svoj prideleny token
spolu s ich identifikatormi. Nasledne AWS cloud preposiela nové aktualizacie z tychto
prostriedkov na majitelove mobilné zariadenie. Firebase Cloud Messaging, rovnako ako

Apple Push Notification service su free of charge, teda poskytované bezplatne.
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Z.aver

Cielom prace bolo navrhnut’ a vytvorit’ univerzalnu platformu, do ktorej by bolo
mozné pripojit’ dopravné prostriedky rézneho typu a znaciek, ¢i pomocou integracie sluzby
od vyroby, alebo dodato¢nou inStalaciou telematickej jednotky dokupenej ako samostatného
zariadenia. Tento ciel’ sa ndm podarilo splnit’ a projekt je vo vysokom $tadiu rozpracovania,
vratane ukazkového rieSenia pre prezentaciu platformy. Sti¢astou je simuldtor telematicke;j
jednotky osobného elektrického automobilu, prenosova ¢ast’ zaloZena na technologii Sigfox,
umiestnenie logiky platformy do verejného cloudu AWS a mobilnd aplikacia pre OS
Android. Systém je modularny, a teda ak by niektora z Casti nevyhovovala poziadavkdm
konkrétneho pouzitia, nie je problém vymenit’ ju za int, napriklad pouZit’ inii prenosovu
technolégiu, alebo umiestnit’ logiku do cloudu iného poskytovatela, alebo do svojho
vlastného. Praca sa venovala hlavne vysvetleniu principov a poskytnutiu ukazky. Ako celok
mdze sluzit’ ako dobry priklad moderného IoT rieSenia nejakého problému a pomdct’ ako
sprievodca z ¢oho vSetkého sa takyto systém sklada, ako jednotlivé Casti spolupracuji a ako
postupovat’ pri jeho navrhu. Obzvlast prinosné to mdze byt v sucasnej dobe, kedy je svet
IoT rieseni a cloudovych technologii na raketovom vzostupe, no zaroven su tieto oblasti tak
rozsiahle, ze vyvojar alebo firma, ktord by chcela pracovat’ na vyvoji nejakého produktu,
no nema v tejto oblasti sktisenost’, potrebuje venovat velmi velké mnozstvo €asu len

zorientovaniu sa v problematike.
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Priloha A: Snimky obrazovky z pouzivatel'skej aplikacie pre Android
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