ZILINSKA UNIVERZITA V ZILINE

FAKULTA ELEKTROTECHNIKY
A INFORMAENYCH TECHNOLOGI

Katedra multimédii a informaéno-komunikaénych technolégii

28260120212064

NAVRH KOMUNIKACNEHO SYSTEMU
PRE POSKYTNUTIE DAT O NABIJANI
ELEKTROMOBILU DO CLOUDU A
SPROSTREDKOVANIE KONCOVEMU
POUZIVATELOVI

2021 Bc. Martin Timko



ZILINSKA UNIVERZITA V ZILINE

FAKULTA  ELEKTROTECHNIKY A INFORMACNYCH
TECHNOLOGII

Katedra multimédii a informa¢no-komunikacnych technoldgii

NAVRH KOMUNIKACNEHO SYSTEMU PRE POSKYTNUTIE DAT
O NABIJANi ELEKTROMOBILU DO CLOUDU A
SPROSTREDKOVANIE KONCOVEMU POUZIVATELOVI

DIPLOMOVA PRACA

Studijny odbor: informatika

Studijny program: multimedialne inZinierstvo

Veduci diplomovej prace: prof. Ing. Rébert Hudec, PhD.

Pracovisko veduceho prace: Katedra multimédii a informacno-komunikacnych
technoldgii, Zilinska univerzita v Ziline

Konzultant: Ing. Ondrej Kasaj

Pracovisko konzultanta: GlobalLogic Slovakia s.r.o.

Zilina, 2021 Bc. Martin Timko



ZILINSKA UNIVERZITAV ZILINE
Fakulta elektrotechniky a informaénych technolégii
Katedra multimédii a informadno-komunikagnych technolégii

Akademicky rok 2020/2021

ZADANIE DIPLOMOVEJ PRACE

Meno. priczvisko: Be. Martin Timko

Studijny odbor: informatika

Studijny program: multimedidlne inZinierstvo

Téma diplomovej price: Nivrh komunikaéného systému pre poskytnutie dat

o nabijani elcktromobilu do cloudu a sprostredkovanie
koncovému pouZzivatePovi

Pokyny na vypracovanie diplomovej prace:

1. Teoreticky spracujte problematiku bezdrdtovveh komunikadnych technolégii vhodnych
pre e-Car loT rieSenia. Urobte prieskum Standardov v oblasti komunikaénych
protokolov urtenych pre automabily.

. Navrhnite, vytvorte a otestujte komunikaénti architektiiru pre pripojenie telematicked
jednotky s cloudom. Implementacénd a testovacia faza riesenia predpoklada pouzitie HW
simuldtora telematickej jednotky.

. Vytvorte jednoduché demo v podobe SW riesenia/notifikicie o stave nabijania pre
koncoveého pouZivatela.

[

v

Veduci diplomovej prace: Hudec Robert, prof. Ing. PhD., Katedra multimedii a informacno-
-komunika¢nych technolégii, FEIT, ZU v Ziline

Détum odovzdania diplomevej price: 03, 05, 2021 ZILINSKA UNIVERZITA V ZILINE
FAKULTA ELEXTROTECHMIKY
A INFORMATNYCH TECHNOLOGI
KATEDRA MULTIMEDI A INFORMAL
-KORMUNIKACNYCH TECHNOLC t.,iru
Univeraitng 8215/1, 010 25 Zidina

g

N
prof. Ing. Robert qudec. PhD.
veduci katedry

V Ziline 30. oktébra 2020



ANOTACNY ZAZNAM

Zilinska univerzita v Ziline
Fakulta elektrotechniky a informacnych technoléogii
Katedra multimédii a informac¢no-komunikaénych technolégii

Typ prace: Diplomové praca

Meno a priezvisko: Bc. Martin Timko

Akademicky rok: 2020/2021

Nazov prace: Néavrh komunika¢ného systému pre poskytnutie dat o

nabijani elektromobilu do cloudu a sprostredkovanie
koncovému pouzivatel'ovi

Pocet stran: 105
Pocet obrazkov: 42
Pocet tabuliek: 3
Pocet grafov:

Pocet priloh: 4
Pocet pouzitej lit.: 47

Anotacia v slovenskom jazyku:

Ciel'om prace je analyzovat dostupné technologie umoziiujice pripojenie modernych
dopravnych prostriedkov do cloudu, a vytvorenie kompletného systému pre poskytovanie
informacii o nabijani elektromobilu jeho majitelovi. Vyuzitd je IoT prenosova
technologia, backend sluzby sa nachadza v cloude a sprostredkovanie udajov
pouzivatel'ovi prebieha pomocou mobilnej aplikacie.

Annotation in foreign language:

The aim of the thesis is to analyze available technologies enabling the connection of
modern personal vehicles to the cloud, and to create a complete system for providing
information about vehicle charging to its owner. [oT communication technology is used,
backend is hosted in the cloud and presentation of information is carried out by using a
mobile application.

Kruacové slova: 1oT, Sigfox, inteligentné vozidla, elektromobilita, cloud

Veduci diplomovej prace: prof. Ing. Robert Hudec, PhD.
Konzultant DP: Ing. Ondrej Kasaj
Datum odovzdania DP: 06. maja 2021



PODAKOVANIE

Chcem sa pod’akovat’ Ondrejovi Kasajovi za stalu ochotu pomoct’, zaujem a trpezlivost’

pri tvoreni prace, a vedicemu prace prof. Ing. Robertovi Hudecovi, PhD. za jej odborné

zhodnotenie a pripomienky.

il



ABSTRAKT

Abstrakt v slovenskom jazyku

TIMKO, Martin: Navrh komunika¢né¢ho systému pre poskytnutie dat o nabijani
elektromobilu do cloudu a sprostredkovanie koncovému pouzivatel'ovi. [Diplomova
praca]. — Zilinskd univerzita v Ziline. Fakulta elektrotechniky a informa¢nych
technolégii; Katedra multimédii a informa¢no-komunikacnych technolégii. — prof. Ing.
Robert Hudec, PhD. — Stupeii odbornej kvalifikacie: inZinier. — Zilina: FEIT UNIZA,
2021. 105s

Praca sa venuje vytvoreniu prehladu a porovnaniu modernych komunikaénych
technoldgii pre pripojenie IoT zariadeni do internetu a moznostiam prevadzky backendu
IoT aplikécii v cloudovom prostredi. Praktickou €ast'ou je vytvoreniu systému, ktorym
moézu inteligentné osobné dopravné prostriedky, predovSetkym elektromobily
komunikovat’ sich majitelom, v case ked’ sa pri nich bezprostredne nenachadza.
Sucast'ou je tiez simulator telematickej jednotky vozidla a vytvorenie mobilnej aplikacie,
ktorda slizi ako klient pre pristup k sluzbe. Navrhnuty systém vyuziva moznosti
modernych technologii, ako napriklad komunikaéné siete pre Internet of Things a
umiestnenie vypoctovych kapacit sluzby do cloudu, ¢im je dosiahnutd geograficka

nezavislost’ od lokality, kde je sluzba vyuzivana.

Kruacové slova: 10T, Sigfox, inteligentné vozidla, elektromobilita, cloud
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Abstract in foreign language

The thesis deals with the creation of an overview and comparison of modern
communication technologies dedicated to connecting IoT devices to the Internet and the
possibilities of operating backend of IoT applications in a cloud environment. The
practical part is about creating a system by which smart personal vehicles, especially
electric cars can communicate with their owner at a time when he is not immediately
present near them. The part of it is also a simulator of the vehicle's telematics unit and the
creation of a mobile application that serves as a client to access this service. The proposed
system uses the possibilities of modern technologies, such as communication networks
for the Internet of Things and placing the computing capacity of the service into the cloud,
thus achieving an geographical independence from the locality, where the service is being

used.

Keywords: 10T, Sigfox, Smart vehicles, Electromobility, Cloud
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1 UVOD

V stcasnej dobe sledujeme v technologickom svete 2 velké fenomény — prvym,
v oblasti informac¢nych technologii, je mohutné zac¢inanie pouZzivania cloudovych rieseni,
teda presun vypoctovych aj tloziskovych kapacit najroznejSich sluzieb na serverové
farmy vlastnené a prevadzkované spolocnostami tretich stran; a druhy, prevazne
v automobilovom priemysle, je postupnd zmena dominantného spdésobu pohonu
dopravnych prostriedkov zo spalovacich motorov na elektrické motory, ktoré
neprodukuju Ziadne emisie, poskytuju casto lepSie vykonové parametre a v neposlednom
rade su konstruk¢éne ovel'a jednoduchsie. Ked'Zze svet modernych technologii je vel'mi
pestry a jednotlivé odvetvia sa navzajom prelinaju, kombinuju a podporuji za cielom
priniest’ pouzivatelom ¢o najlepSi mozny zazitok, nemali by sme zabudat' ani na
kombinéaciu spomenutych dvoch fenoménov a moznosti, ktoré sa tym otvaraji. VSetky
vyznamné technologické spolo¢nosti sa dnes snazia pridavat’ do svojich produktov nejaku
pridant hodnotu, funkcie, ktoré Cinia zariadenia a sluzby “chytrymi“ — umoziuju im
integrovat’ sa s inymi sluzbami ¢i zdrojmi udajov, komunikovat’ spolu, vyhodnocovat’

rdzne situdcie a reagovat’ na ne.

Do tohto konceptu perfektne zapada aj myslienka pontiknut’ osobnym dopravnym
prostriedkom funkcionalitu jednoducho a efektivne komunikovat’ s ich majitelom a
poskytnut’ mu rézne informécie o sebe, v dobe ked’ sit mu uzitocné. Medzi tieto dopravné
prostriedky méZeme zaradit’ nielen osobné autd, ale tieZ motocykle, bicykle, ¢i napriklad
v poslednej dobe vel'mi na popularite rastiuce elektrické kolobezky. Tuto myslienku este
viac podporuje spominany ndrast elektromobility, kedy vSetky tieto zariadenia
prechadzaju na elektricky pohon so zdrojom energie z batérii, ktoré treba dobijat’.
Pouzivatel’ asto nechava svoj dopravny prostriedok nabijat’ aj mimo domova, ¢i uz na
réznych verejnych nabijackach na strategickych miestach, v praci, alebo napriklad na
klasickych cerpacich staniciach vybavenych aj nabijacimi stanicami. Je pritom
predpoklad, Ze majitel’ nie je po celi dobu nabijania v bezprostrednej blizkosti vozidla —
mdze vyuzit’ ¢as napriklad na nakupovanie alebo ist’ do budovy stanice na kavu. V tejto
chvili nastdva situdcia kedy potrebuje vediet' ako nabijanie pokracuje — kolko Casu
zostava alebo aky dojazd bude mat’ k dispozicii ak by vyrazil teraz. Medzi d’alSie

moznosti mozeme zaradit’ prezeranie si informadcii o doterajsej spotrebe, o teplote vo




vozidle alebo jeho okoli a nasledne vzdialené ovladanie klimatizacie alebo vykurovania,
upozornenie na nebezpecne vysoku teplotu a sucasnll pritomnost’ domaceho zvierata, ¢i
mozno zistit’ polohu prostriedku v pripade kradeze. KIicova pozadovana vlastnost’ je
jednoduchost’ tohto procesu pre pouzivatela, Co znamend najmé odstranenie/potlacenie
problémov s konektivitou zariadeni — najmid vozidla. Nemozeme ocCakavat’, ze majitel
bude po pripojeni na nabijacku riesit’ este pripajanie vozidla na nejaku blizku Wi-Fi siet’.
Taktiez sa ziada zabezpecCit kontinudlnu funkénost’ systému aj pri cestovani do
zahraniCia. To znacne stazuje aj pouzite beznych mobilnych sieti, pretoze by bolo
potrebné riesit medzindrodny roaming a veci s tym spojené. Riesenie pontkaju moderné
IoT komunikacné siete, z ktorych vybrané vedia fungovat’ nezavisle od operatora ktory
ich prevadzkuje, st lacné, spolahlivé a poskytuju dostatoéné pokrytie vacSiny

zal'udnenych miest v krajinach rozvinutého sveta.

Cielom prace je porovnat’ dostupné technologie a na zaklade tychto poziadaviek
vytvorit’ systém, ktory bude mozné integrovat’ do r6znych typov dopravnych prostriedkov
(s dorazom na elektromobily), a ktory umozni jednoduchy a spolahlivy prenos zelanych
informécii do cloudu, kde mézu byt’ vyhodnotené a uschované, a nésledne do smartféonu

majitel’a a ich prezentovanie prostrednictvom mobilnej aplikacie.

Praca je rozdelen4 na niekolko celkov podla logickej postupnosti, ako vytvoreny
systém funguje. V Givode je zoznamenie sa s fenoménmi [oT a cloudovych technologii,
a s poziadavkami na moderné inteligentné vozidla. Pokracuje druhou kapitolou, ktora sa
venuje telematickej jednotke v dopravnom prostriedku, ktora slizi na zber udajov. Pre
ucely tejto prace je telematickd jednotka nahradend simulatorom postavenom na
mikropocitaci. Tretia kapitola sa venuje komunikacnym technolégidm vhodnym pre
prenos udajov z IoT zariadeni do cloudového prostredia, ich porovnaniu, a hlbSie
rozoberd zvolenu technologiu Sigfox. V Stvrtej kapitole je rozobrand problematika
cloudov, po¢nuc backendom technolégie Sigfox, pokracujuc cez verejny cloud AWS na
ktorom bezi logika sluzby navrhnutého systému, po platformu Google Firebase, ktorej
sluzby sme pouzili v rdmci mobilnej aplikacie. Posledna piata kapitola je o tejto mobilnej
aplikacii, ktort méa pouZzivatel — majitel' dopravnych prostriedkov nainstalovani vo

svojom smartfone a ktord mu prezentuje obdrzané udaje.




1.1 Internet of Things

Termin Internet of Things (IoT), alebo Internet veci predstavuje filozofiu pripojenia
obrovského mnozstva veci do internetu, za ucelom zdielania najréznejSich udajov

a/alebo vykonavania akcii na zaklade okolnosti.

Internet v tomto pripade nemusi znamenat’ internet ako ho pozname (siet’ zalozena na
adresovani IP). Mdze ist’ aj o siete fungujlice na inej baze, ktoré su do internetu pripojené
prostrednictvom nejakej brany. Pojem internet je teda mysleny v povodnom vyzname

slova — “Interconnected Networks® — vzajomne prepojené siete.

Veci predstavuju najroznejSie zariadenia, ktoré existuji vo svete okolo nas. Pévodne
pritom nemusi ist’ ani o elektronické zariadenia, no pridanim senzoru na sledovanie
nejakej vlastnosti alebo nejakého sposobu regulacie sa stavaju kandidatmi zapojit’ sa do
tejto filozofie. Na nizkej trovni mozeme tieto veci rozdelit’ na 2 skupiny — senzory, ktoré
do siete data poskytujt, a aktudtory (tzv. akéné ¢leny), ktoré na zaklade vyhodnotenych

dat vykondvaja nejaku akciu.

Skor ako pokusat’ sa o presnu definiciu IoT je vhodnejsie povedat, Ze ide o fenomén,
ktory pokryva mnoZstvo roznych oblasti — od osobnych veci, cez domacnosti, mesta,
zdravotnictvo, pol'nohospodarstvo, dopravu a logistiku, po priemysel a vyrobu. Cielmi
st najCastejSie optimalizacia uloh, zlepSovanie pohodlia, Gspora energii, ¢i zvySovanie

bezpecnosti.

BeZny ¢lovek sa s pojmom IoT stretol najpravdepodobnejSie v oblasti inteligentnych
domacnosti (smart home). Veci ako Ziarovky, termostaty, Zalizie, zamky, audio systém,
atd’. moézu byt’ ovladané automaticky na zaklade dat z meteorologickych stanic, senzorov
osvetlenia, pohybu, videa z kamier alebo celkom externych udajov z roznych sluzieb,
alebo manualne, cez lokalnu siet’ alebo na dialku cez internet. D4 sa vSak pokracovat’
dalej, do sveta IoT patria aj chytré televizory, hlasovi asistenti, robotické vysavace, alebo
aj inteligentné chladnicky, pracky ¢i rychlovarné kanvice. Mesta zacinaji zavadzat’ IoT
technoldgie pre ovladanie pouli¢ného osvetlenia, monitorovania kvality ovzdusia,
naplnenosti odpadovych kontajnerov, obsadenosti parkovacich miest, kontrolu
hydrantov, automaticky dialkovy odpocet meracov v bytovkach, ¢i k efektivnemu
riadeniu dopravy. Tato oblast’ sa nazyva smart city. V medicinskej oblasti ide napriklad

0 monitorovanie pacientov, v pol'nohospodarske monitorovanie plodin. Do sveta IoT




mozeme tiez zaradit' osobné zariadenia ako fitness naramky, bezdrotové sluchadla
s ovladanim, a nakoniec samozrejme samotné smartfony, ktoré vlastni takmer kazdy

¢lovek.

Skratka [IoT znamena IoT v oblasti priemyslu, pismeno I navyse je zo slova Industrial.
Aplikacie v tejto oblasti pokryvaji monitorovanie ariadenie strojov v tovarnach —
ovladanie robotov, prepojenie PLC automatov a vyrobnych liniek, tiez oblast’ energetiky
a stavebnictva. Ked’Ze mnoho strojov bolo do nejakej formy siete pripojené uz skor, je
nemozné povedat’, kde IoT “zacina®. D4 sa ale povedat’, Ze to Co do priemyslu prinasa je
efektivnejSie sledovanie a riadenie vyrobnych procesov a ekonomické uspory. Pokrok
v priemysle, ktory moderné technoldgie vratanie rieSeni IloT umoznuji sa sthrne

oznacuje aj ako Stvrta priemyselna revolicia — Industry 4.0.
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Obr. 1.1: [lustrdcia prepojenia mnozstva zariadeni v ramci loT

Nie je mozné¢ urcit’ hranice ¢o IoT je a ¢o uz/este nie. Zakladnou myslienkou ale je, ze
aplikacia zhromazd'uje Gdaje zo senzorov a na zéklade tychto udajov moze iniciovat’
urcité akcie. Okrem toho je moZzné udaje pouzit’ na analyzu, aby sa ziskali rézne uzitocné
informacie a prehl’'ady. S tym suvisi prepojovanie 0T s d’al§imi oblastami — Al (umelou
inteligenciou), ML (strojovym ucenim) a Big data, pre analyzu velkého mnoZstva

nazbieranych tdajov.




Jednym z hlavnych rozhodnuti, ktoré sa musia pri vytvarani loT aplikdcii prijat’, je aka
prenosova technologia pre pripojenie do internetu bude pre dané pouzitie
najvhodnejsia. Vacsinou ide o bezdrotové pripojenie. V stcasnosti na nachddzame
v dobe, kedy vznika pre potreby IoT mnozstvo novych komunikacnych technolégii,
formuju sa, niektoré navzajom sutazia, iné si vobec nekonkuruji, a mnoh¢ aj zanikaju.
Oblasti IoT su tak §iroké, Ze je nemozné vytvorit' jednu technoldgiu, ktora by spinala
poziadavky vsetkych aplikécii. Niekde je potrebna komunikacia na malu vzdialenost’
v rozsahu miestnosti, inde sa vyzaduje vonkajSie pokrytie na tzemi celych krajin.
Niekedy uplne postacuje rychlost’” pripojenia na urovni desiatok bajtov za sekundu,
inokedy je potrebny prenos videa vo vysokom rozliSeni. Rozne krajiny sveta maju tiez
rozdielne navrhnuté plany vyuzivania frekven¢ného spektra a iné legislativne regulécie.
Oboznameniu sa s roznymi bezdrotovymi komunikaénymi technoloégiami pre svet IoT,

hlavne vhodnymi pre oblast’ automotive, sa venuje kapitola 3.

1.2 Cloud computing

Hoci pojmy cloud a cloud-computing st pre vacSinu l'udi taktiez nejasné, v tomto
pripade je definicia pomerne jednoducha. Po tom, €o sa tidaje z 10T zariadeni dostant do
internetu, putuji na nejaku serverovu infrastrukturu, kde st ukladané a vyhodnocované.
Tuato serverovu infraStruktiru moze vlastnit’ priamo prevadzkovatel’ sluzby, alebo tretia
strana, od ktorej si sluzby v nejakej podobe prenajimané. Podl'a toho hovorime
o sukromnych alebo verejnych cloudoch. Spolo¢nosti ktoré prevadzkuji verejné cloudy
aich sluzby prenajimaji sa nazyvaju prevadzkovatelia cloudovych sluZieb. Tento
prendgjom moZe mat’ mnozstvo réoznych poddb — moZe byt prenajimana celd fyzicka
infrastruktira, virtualna platforma, konkrétna aplikacia, ¢i iny logicky celok. Pre
oznacovanie predmetu sluzby je zauzivany akronymom XaaS (X-as-a-Service) a suhrne
sa oznacuju ako cloud-computing. Pojem cloud je potom chéapany vseobecne ako
virtudlny priestor v ktorom st poskytované sluzby cloud-computingu, alebo je pouzity
pre oznacenie rieSenia od konkrétneho poskytovatel'a. Oblast’ cloud-computingu a jeho

vyuzitie v naSom rieSeni podrobnejSie rozobera kapitola 4.




1.3 Smart Vehicles

Pre tuto pracu je najpodstatnejSia oblast’ automotive, o ktorej sa v stvislosti s IoT
zatial’ az tak vel’a nehovori, no prirodzene do nej patri. Moderné automobily s vybavené
elektronickymi systémami, ktoré prind$aji mnozstvo uzito¢nych funkcii. Ak pridame
vozidlu moznost’ konektivity do internetu alebo k inym sietam, otvara sa mnoho novych

moznosti pre d’alSie funkcionality a sluzby [1]:

Udaje pre infotainment, navigaciu, autopilota

Casto vel’ka obrazovka infotainmentu je vel'mi pohodlna pre prezeranie mapovych
podkladov so satelitnymi snimkami, vyhladdvania POI bodov v okoli alebo aj na
prehliadanie webstranok. Pre elektromobily je zvlast prinosné vyhl'adavanie nabijacich
stanic v okoli a zistenie ich obsadenosti. Sii¢ast’ou infotainmentu méze byt tiez hlasovy
asistent. Navigacny systém moze ovela efektivnejSie planovat’ trasu a upozoriiovat’ na
rizikd na ceste, pokial mé online informéacie. Stale zlepSujuce sa systémy autopilotov
potrebuju zdielat’ udaje so servermi za ucelom neustaleho trénovania neuronovych sieti.

Vsetky tieto sluzby potrebuju pre svoje fungovanie plnohodnotnu konektivitu k internetu.

OTA aktualizacie

Ide o sposob aktualizacii softvérovych cCasti automobilu na dial’ku (Over-The-Air).
Moéze ist’ o aktualizdcie firmvéru riadiacich jednotiek, softvéru infotainmentu, mapovych
podkladov navigacného systému, ale aj spristupfiovanie celkom novych funkcii, ktoré

vyrobca vyvinul dodato¢ne alebo ktoré si majitel’ aktivoval ako doplatkovu vybavu.

eCall

eCall je systém automatického nlidzového volania na tiestiovu linku v pripade vaznej
dopravnej nehody. V pripade, ze riadiaca jednotka systému vyhodnoti koliziu, napriklad
vystrelenim airbagov alebo prudkou zmenou hybnosti vozidla, automaticky pomocou
nezéavislej GSM jednotky kontaktuje tiestiova linku a odosle udaje o presnej polohe
vozidla, doterajSom smere jazdy, identifikaciu a pripadne d’al$ie podrobnosti (napr. mieru
poskodenia vozidla). Systém moze byt tiez prepojeny s audiosystémom vo vozidle pre
umoznenie hlasového spojenia s operatorom tiesiiovej linky. V Eurdpskej tnii je systém
eCall Standardizovany, poskytovany bezplatne a od roku 2018 je povinnou vybavou

kazdého nového vozidla [2].




Obr. 1.2: Tlacidlo aktivicie eCall a obrazovka infotainmentu vozidla

Vzdialené ovladanie

Pokial’ mé4 vozidlo dostupnt stdlu konektivitu aj vo vypnutom stave, je mozné to
vyuzit' na poskytnutie vzdialeného ovlddania. Hoci ide zatial' o vysadu prémiovych
modelov, je takto moZzné pomocou aplikdcie v smartfone ovladat napriklad
vykurovanie/klimatizaciu a pripravit’ si prijemnu teplotu vo vozidle eSte pred cestou,
zmenit’ nastavenia nabijania alebo si privolat’ auto z parkovacieho miesta, ak podporuje

dostato¢nu uroven autonémneho riadenia.

Alarmy na udalosti

Pokial’ ma pouzivatel’ vo svojom smartfone nainStalovant aplikéaciu, prostrednictvom
ktorej ho mdze automobil kontaktovat’ v 'ubovol'nom ¢ase, je moZzné ho takto upozornit’
na neStandardné udalosti, ktoré sa v aute alebo jeho okoli v nepritomnosti majitel’a stana.
Modze ist’ napriklad o zabudnuté doméce zviera alebo dieta v aute, pricom vnutorna
teplota dosiahla nebezpecnu Uroven, naraz do zaparkovaného vozidla alebo podozrivi

osobu pohybujucu sa v jeho okoli.

Pokrocila ochrana pred odcudzenim

Hoci odcudzenie modernych automobilov je nepravdepodobné, pri inych dopravnych
prostriedkoch je to stidle problém. Konektivita s dopravnym prostriedkom dokaze
zabezpecit' moznost’ sledovat’ jeho polohu, na dialku ho zablokovat’ a spustit’ alarm.
Navyse niektoré [oT komunikaéné technoldgie pontikaju vysoku odolnost’ proti ruseniu,
teda je predpoklad, Ze aspont obmedzené spojenie zostane dostupné aj napriek snahe

zlodeja aktivne rusit’ signal.




In-car konektivita

Pod tymto pojmom rozumieme vzajomné prepojenie inteligentnych zariadeni vnutri
vozidla, napriklad za uc¢elom zdiel'ania multimedidlneho obsahu alebo internetového
pripojenia. Prenos informacii zo smartfonu do infotainment systému rieSia napriklad
systémy Android Auto a Apple CarPlay. Pripojenie do internetu moze byt zdiel'ané zo

smartfonu vozidlu, aj naopak, z vozidla do smartfonov pasazierov.

Informacie o vozidle, manaZzment flotily

Medzi tieto informacie moze patrit’ Cokol'vek, ¢o je majitel'a uzitocné. Vo firemnom
pouziti, napriklad pri prepravnych spoloc¢nostiach je pre Speditérov nevyhnutné mat’
v realnom ¢ase prehl'ad o polohe vietkych vozidiel svojej flotily, diZkach ich jazd a
prestavok, spotrebe paliva a tak d’alej. Do kontextu spravy flotily moézeme zaradit' aj
sluzby zdiel'ania r6znych dopravnych prostriedkov v mestach, ktoré v poslednych rokoch
velmi naberaju na popularite. Pri sitkromnom pouziti moézu “flotilu® predstavovat’
dopravné prostriedky roézneho typu patriace jednému majitelovi, pripadne rodine.
Pouzivatel — majitel’ si potom prostrednictvom aplikdcie modze prezerat' informacie

o svojich vozidlach, napriklad o nabijani, ¢o je priméarna téma tejto zaverecnej prace.

V2V a V2X komunikacia

V dlhodobejSom horizonte vyvoja automotive priemyslu je kIicovym fenoménom
koncept priamej komunikacie blizkych vozidiel navzijom, tzv. V2V (Vehicle-to-
Vehicle) komunikécia. Auta na ceste budii medzi sebou vytvarat’ kratkodobé spojenia za
ucelom rychlej vymeny informécii o dopravnych podmienkach, prekazkach na ceste,
bliziacich sa vozidlach zachrannych sluzieb, alebo v pripade autonémneho riadenia aj
o vzajomne] koordinicii — synchronizované rozbiehanie sa na krizovatkach alebo v
zépchach, prejazdy semaformi s krat§imi rezervami pri zmenach farby, atd’. DalSou
urovilou tejto koncepcie je V2X (Vehicle-to-Everything), kedy bude vozidlo
komunikovat’ s akymikol'vek objektmi v jeho okoli — napriklad semaformi samotnymi,
systtmami na monitoring dopravy, mytnymi branami, parkovacimi a zadvorovymi
automatmi, blizkymi chodcami, a tak d’alej. Hoci ide z hl'adiska nasadenia zatial' skor
o futuristickll myslienku, smerovanie k tomuto trendu je jasné a uz dlho existuju pre tento
ucel viaceré komunikac¢né Standardy. VSetka tato vzajomna komunikécia bude za ticelom

zvySovania bezpecnosti a efektivity dopravy, ispory energii a zlepSovania pohodlia, ¢o




presne zodpoveda cielom IoT samotného. Tento koncept byva niekedy pomentivany aj

pojmom IoV (Internet of Vehicles), teda Internet vozidiel.

Tieto funkcionality robia suc¢asné moderné a buduce vozidlad skutocne inteligentnymi
zariadeniami, preto sa Casto oznacuju ako Smart vehicles. Treba podotknut’, Ze nemusi
ist’ len o automobily, mnozstvo z tychto sluzieb je pouziteI'nych aj pri inych spominanych

typoch dopravnych prostriedkov.

Praktickou castou tejto prace je vytvorit systém pre komunikdciu prave tychto
roéznych typov dopravnych prostriedkov so svojim majitelom, za uc¢elom poskytnutia
alebo vytvorenia prostredia pre poskytnutie viacerych z vyssie popisanych funkcionalit
modernych inteligentnych dopravnych prostriedkov. Zo zadania sa prica venuje
konektivite vozidla (primarne elektromobilu) pomocou nizkorychlostnej IoT technoldgie
(pripadne doplnenej lokdlnym WLAN pripojenim), ktord nie je nahradou za
plnohodnotné pripojenie do internetu prostrednictvom Sirokopasmového mobilného

pripojenia, zato poskytuje iné vyhody a Specifika.

Zakladny koncept a architektiiru praktickej Casti prace zobrazuje obrazok ¢. 1.3:
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Obr. 1.3: Koncept praktickej casti prace




2 TELEMATICKA JEDNOTKA

Telematicka jednotka (TCU) je elektronicka riadiaca jednotka (ECU) v automobile,
resp. inom (dopravnom) prostriedku, ktorej uloha je zbierat’ udaje z inych riadiacich
jednotiek alebo zo senzorov a zabezpecovat’ bezdrotovi komunikaciu vozidla s cloudom,
za UCelom prenosu tychto informdcii. Taktiez mdze prijimat’ udaje alebo instrukcie z
cloudu. Téato komunikdcia moze prebiehat’ prostrednictvom rdéznych technolédgii, comu
sa venuje kapitola 3. Telematicka jednotka je vybavend modemom pre pristup do siete
konkrétnej technologie, priCom pouzitych ich moze byt aj viacero — napr. celularna GSM
technoldgia pre prenos vel'kého mnozstva idajov doplnena nizkorychlostnou LPWAN
technologiou pre zakladnu konektivitu s vysokou dostupnostou. Komunika¢ny modul je
zvycajne pripojeny na anténny systém, ktory moze byt umiestneny na vhodnom mieste
vo/na vozidle. Ked’Ze medzi funkcie, ktord TCU sprostredkuva moze patrit’ aj vzdialena
aktivacia inych systémov, zostava TCU ako jeden z mala systémov zostdva napajana aj
vo vypnutom/nenasStartovanom stave automobilu [3]. V ramci tejto prace nahradzame
telematicku jednotku redlneho vozidla jej simuldtorom, postavenom na mikropocitaci

Raspberry Pi.

2.1 Hardvér simulatora

Ako hardvér, na ktorom simulator pobezi sme sa rozhodli zvolit mikropocitac
Raspberry Pi v najnovsej verzii 4B v konfiguracii so 4GB paméte RAM. Dévodom tohto
vyberu je jednoduchost’ a obl'ibenost’ tohto zariadenia, dostupnost’ prislusenstva a dobré

mozZnosti pripojenia periférii.

Raspberry Pi je maly pocitac velkosti pribliznej kreditnej karty, ktory na jedinej doske
plosného spoja obsahuje vSetky stciastky potrebné na vyvoj, demonstraciu aj prevadzku
rieSeni — procesor, pamit’ RAM, Wi-Fi modul, Bluetooth modul, porty na pripojenie
periférii (USB 2.0 aj 3.0, Gigabit Ethernet, 2x microHDMI a 3,5mm audio jack), a taktiez
vyvedenu 40-pinova GPIO zbernicu pre pripojenie d’alSich elektrickych zariadeni alebo
modulov s integrovanou podporou vsetkych beznych komunika¢nych protokolov —
UART, SPI alI’C. Pouzity je S$tvorjadrovy procesor ARM Cortex-A72 s vyrobnou

technoldgiou 28nm s taktovacou frekvenciou 1,5GHz a voliteI'né mnozstvo pamédte RAM
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(vnasom rieSeni verzia s 4GB) typu LPDDR4. Operacnym systémom je Linux distribucia
s nazvom Raspberry Pi OS (v minulosti nazyvana Raspbian), odvodend od distriblcie
Debian, alebo je mozné ale pouzit’ aj iné linuxové distribucie. V minulosti existovala aj
experimentalna podpora OS Windows vo vezii [oT Core (pre modelova radu 3), no pre

aktualne modely nie je v Case pisania prace dostupna a ani sa to neoCakava [4,5].

Obr. 2.1: Mikropocita¢ Raspberry Pi 4B samostatne a v pouzitej krabicke s displejom

Vyuzitie vystupov zbernice GPIO moZeme vidiet' na obrazku €. 2.2. Univerzalne piny
maju zabudované pull-up aj pull-down rezistory, na zbernici je pritomné napdjanie 5V aj

3,3V, pricom ale GPIO vystupy pracuju s 3,3V logikou.

GPIO14
UARTO_TXD
GPIO18
PCM CLK
Ground
GPI1023
GPl1024
Ground
GPI1025
GPIO8
SPI0_CEO_N
ID_SC

12C D EEPROM

27 K 28

GPIOS @@ Ground

GPIO2
SDA1 i2C
EEPROM

EPRY

GPIO6 @@ GPI012
GPIO13 @ @ Ground
GPIO19 @@ GPI016
GPI026 @@ GPI020
Ground @ @ GPIO21

GPIO4

1.
Ground
GPIO17
GPI1027
GPI1022

P
GPIO10
SPI0 MOSI
GPIO11
SPI0_SCLK

ID_SD
12C ID EEPROM

Obr. 2.2: Vystupy zbernice GPIO na Raspberry Pi

V zariadeni naSho simulatora na tuto zbernicu pripajame vsSetok doplnkovy hardvér. Ide
o komunika¢ny modul, ktory sa pripaja na rozhranie UART (piny 8 a 10), tepelny senzor
pripojeny na zbernicu I°C (piny 3 a 5) a modul dotykového displeja, ktory je pripojeny
pomocou zbernice SPI (piny 19, 21, 23 a 24). Okrem toho pouZivame napdjanie 3,3V (pin
1) pre komunika¢ny modul a tepelny senzor, 5V pre displej (pin 2), a GND (piny 6, 9, 20
a25).
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Pouzity komunika¢ny modul na pristup do siete Sigfox (blizSie v kapitole 3) je
pripojeny prostrednictvom rozhrania UART (signdly RXD a TXD), signdlovej zeme a je
napajany napétim 3,3V. VoliteI'ne je mozné pripojit’ eSte linku pre signdl WUP (Wake-
Up), ktory sa pouziva na zobudenie modemu z rezimu spanku, no tato funkciu sme
nepouzili. Na modul sa prostrednictvom mikrokoaxialneho konektora MHF2 pripaja
externa anténa. V nasom pripade sme pouzili len jednoduchu kratku anténu so ziskom
3dBi, ktord sa vojde do vnutra krabicky, no je mozné pouzit anténu s 'ubovolnym
ziskom. Spotreba modulu pocas vysielania je do 65mA, pri necinnosti SO0pA a pri pouziti

rezimu spanku len 2uA [6].

Obr. 2.3: Pouzity komunikacny modul Sigfox

Parametre pre UART komunikdciu st stanovené pevne: symbolové rychlost’ 9600baud,
8 datovych bitov, 1 stop bit, Ziadna parita, bez riadenia toku. Vsetka komunikacia
s modulom prebieha pomocou AT prikazov, ¢o je zauzivany vel'mi jednoduchy format
textove] komunikécie, pri ktorom spravy zacinaji znakmi “AT*“ asu ukoncované
riadiacim znakom Carriage Return (CR, 0x0D), Line Feed (LF, 0x0A), alebo oboma
sucasne. Ovladaci protokol pozostava z niekol’kych prikazov na odoslanie bitu/rdmca,
nastavenie parametrov prenosu, systémovych registrov, ziskanie informacii atd’. Pre
testovanie spojenia s modulom a jednoduché resetovanie linky v pripade chyby

parsovania je mozné pouzit’ zakladny prikaz “AT*, na ktory modul odpoveda “OK*.
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AT command Name description

AT Dummy Command Just return 'OK’ and does nothing else. Can be used
to check communication.

ATSSB=bit[,bit] Send Bit Send a bit status (0 or 1). Optional bit flag indicates
if AX-SFEU should receive a downlink frame.

ATSSF=framel[,bit] | Send Frame Send payload data, 1 to 12 bytes. Optional bit flag
indicates if AX-SFEU should receive a downlink
frame.

ATS50 Manually send out of | Send the out-of-band message.

band message

ATSTR? Get the transmit repeat | Returns the number of transmit repeats.

ATSTR=uint Set transmit repeat Sets the transmit repeat.

ATSuint? Get Register Query a specific configuration register’s value. See
chapter “Registers” for a list of registers.

Obr. 2.4: Ukadzka prikazov komunikacného protokolu Sigfox modulu

Na meranie teploty je pouzity multisenzor Bosch BMP280, ktory integruje senzory na
meranie teploty vzduchu a atmosférického tlaku a komunikuje prostrednictvom zbernice
I>)C. Senzor pouZiva na zbernici adresu 0x76, na ktorej periodicky vysiela namerané
hodnoty v 20-bitovom ramci. Rozsah merania teploty je -40~85°C pri rozliSeni 0,01°C

a presnosti 1°C. Napdjanie senzoru je 3,3V [7].

Modul displeja sa pripaja na zbernicu SPI aje ovladany proprietarnou kniznicou
dodavanou vyrobcom, ktora sa instaluje priamo do opera¢ného systému Raspberry Pi OS.
LCD displej je typu TFT, uhlopriecku arozliSenie ma 3,5 a 480x320 pixelov,

obnovovacia frekvencia je S0Hz. Dotykova plocha je kapacitnej technolégie.

Vykon mikropocitaca Raspberry Pi je vyrazne vyss§i ako je pre ucel takejto
telematickej jednotky potrebné a pri ndvrhu reédlnej jednotky by postacoval vykon na
tirovni 8bitovych mikrokontrolérov a niekol’ko kB operadnej pamitel. Pouzitie tejto
oblibenej platformy nam ale umoznilo jednoducho obohatit’ zariadenie simulatora
telematickej jednotky pridavnym prisluSenstvom napriklad v podobe krabicky
s dotykovym kapacitnym displejom, vd’aka ktorej je mozné simulator vel'mi jednoducho

ovladat’.

1V pripade priamej komunikacie cez IP s pouzitim §ifrovania je nevyhnutné pocitat’ s vy$§imi narokmi
a potrebou 32-bitovej architektary.
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2.2 Softvér simulatora

Zakladom simulédtora je simulacny program, ktory sme vytvorili vjazyku C++
s podporou frameworku Qt, pomocou ktorého je vytvorené GUI rozhranie pre ovladanie
simuladcie. Aplikéacia je pisana objektovo a okrem hlavnej funkcie (main) pozostava

z viacerych komponentov, beziacich v samostatnych vlaknach:

e Komponent simuldtora — samotny simulator idajov

e Komponent “broadcaster — zabezpecuje komprimovanie udajov, vyhodnocuje
dostupnt konektivitu a odosiela udaje na potrebny komunika¢ny modul (HW)

e Komponent pre Ul — ovladanie simulatora

e Komponent “watchdog® — sleduje stav ostatnych komponentov a v pripade ich

zlyhania restartuje sluzbu

Vystupom simulétora je niekol'’ko parametrov vozidla, pri jeho réznych stavoch — vypnuté

(OfY), nabijanie (Charging), nec¢inné (Idle) a jazda (Driving). Medzi tieto udaje patria:

e aktualny percentualny stav nabitia

e aktualne napitie batérie

e doterajsia dizka trvania aktualneho stavu

e odhad zostavajiiceho Casu (v pripade nabijania)

e dojazd vozidla pri aktudlnom nabiti a spotrebe

Zékladnym udajom potrebnym pre dopocet d’alSich, je percentuédlny stav nabitia, ktorého
hodnota je na zaklade ¢asového priebehu a zvoleného nabijacieho pridu vypocitavana
tak, aby simulovala exponencialnu krivku priebehu nabijania realnych batérii, ktorej

priklad m6Zeme vidiet’ na obrazku €. 2.5 [8]:

— kv Sti. Reg. Plus Model 2. 8er [924.4
—m bitpe/Avutube'_MNEOSgDaepM
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A t 140
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0 10 ] <)) 40 ) =) 70 0] <0
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Obr. 2.5: Priklad priebehu nabijania batérie elektromobilu
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Simulator poskytuje tiez niekol’ko d’alSich udajov, ktoré st ale konsStantné, len pre ucely
ukazky — vonkajsia teplota pri vozidle, poloha a spotreba elektriny, a navySe vnutornu

teplotu vo vozidle, ktora je vycitavana z tepelného senzora pripojeného k Raspberry Pi.

Aplikacia bezi v operatnom systéme Raspberry Pi OS ako sluzba zavedena cez
inicializa¢ny systém systemmd, ¢o umozni jej automatické spustenie po nabootovani
zariadenia a pripadné resetovanie v pripade chyby. Po spusteni procesu hlavna funkcia
iniciuje hardvér, nacita zo stiboru udaje o vozidle (napr. maximalne napdtie batérie),
nastavi pociatocné hodnoty simulovanych premennych a spusti vlakna ostatnych
komponentov. Pociato¢ny stav vozidla je necinnost, simulovanie nabijania je mozné

spustit’ prepnutim do stavu nabijanie. Spravanie pre stav jazda sme neimplementovali.

Vo vlakne komponentu simulatora bezi nekonecny cyklus, ktory v pravidelnych
intervaloch (pre ucely ukézky nastavené na 5 sektind) a v zavislosti od nastavené¢ho stavu
vozidla vypocitava simulované hodnoty. Percentudlna hodnota aktualneho stavu nabitia
je vypocitavana pomocou exponencialnej funkcie a jej inverznej funkcie, popisanymi
vztahmi:

1 l ( y— 100)
= — %k —_——
=508 100

y =100 * (1 —e%)

kde a predstavuje koeficient rychlosti nabijania (zavislost’ od nabijacieho prudu), y je
percentualna hodnota nabitia z rozsahu 0-100, ax je “pozicia“ v priebehu nabijania
(relativny cas), ktort je potrebné vediet’ vypocitat’ v pripade, Ze nabijanie nezacina od
nulovej hodnoty. Parameter a je ur¢eny linedrnou Skalou medzi dvoma krajnymi pevne

definovanymi koeficientami rychlosti nabijania (pri prude 15A a 300A).

Ked'Ze priebeh exponencidlnej funkcie prechadza v blizkosti kone¢nej hodnoty do limity
a nikdy tato hodnotu nedosiahne, zaver priebehu je orezany podmienkou, kedy hodnota
vyssia ako 99,5 je zaokruhlena na 100. Dalie simulované idaje su potom odvodené od

percentudlnej hodnoty nabitia.

Komponent broadcaster mé& rovnako vlastny cyklus, v ktorom v pravidelnych

intervaloch (nastavené na 20 sektind) zabezpecuje proces odvysielania aktualneho stavu
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vozidla. Tento proces pozostava najprv z komprimacie tdajov do 2 typov paketov
o dizkach 12 bajtov, nakolko toto je maximaélna velkost payloadu jednej spravy v
technologii Sigfox. Kompresia je dosiahnutd presne stanovenym bitovym posunom pri
jednotlivych premennych s idajmi, nakol’ko vac¢sina z nich nevyuziva cely rozsah hodnot
poskytnuty pouzitymi datovymi typmi; respektive pri idajoch s redlnym Ciselnym typom
su premenné pretypované na nestandardny datovy typ half [9], ktory oproti typu float (32
bitov) zabera len 16 bitov na tkor zniZenej presnosti, ktord je ale pre nase potreby uplne
dostacujuca. Prvy typ paketu (regularny) sa posiela periodicky, druhy typ (rozsireny) je
posielany len pri zmene stavu vozidla a inych pripadoch (blizsie popisané v kapitole 3.5),
ked’Ze obsahuje menej premenlivé udaje. Rozdelenie idajov do paketov a ich Struktiru

mozeme vidiet’ na obrazku ¢. 2.6:

Regular message format:

attribute: length: data type: unit:
- state (3 bits) enum -
- current charge (7 bits) uint8 perc
- target charge (7 bits) uint8 perc
- current (10 bits) uintlé amps
- elapsed time (13 bits) uintlé minutes
- remain. time (13 bits) uintlé minutes
- current range (11 bits) uintlé km
- outs. temperature (16 bits) half °C
- ins. temperature (16 bits) half °C
96 bits
=12 bytes

Extended message format:

attribute: length: data type: unit:
- location lat (26 bits) half coordinates
- location long (26 bits) half coordinates
- des. temperature (16 bits) half °C
- max. current (10 bits) uintlé amps
- elec. consumption (16 bits) half kWh/100km
- reserve (2 bits) - -
96 bits
=12 bytes

Obr. 2.6: RozlozZenie prendasanych udajov do paketov

Po vytvoreni paketu prebehne vyhodnotenie dostupnej konektivity (dostupnost WLAN
pripojenia). Ak je dostupné pripojenie cez Wi-Fi, odosle sa paket pomocou HTTP
spojenia priamo na REST API backendu v cloude (blizsie rozobrané v kapitole 4.2), ak
Wi-Fi dostupné nie je, odosle sa paket na sériovy port (rozhranie UART), na ktorom ho
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prijme a spracuje komunikacny modul. V oboch pripadoch sa vyhodnoti odpoved

siete/modulu a do vystupu simulétora sa vypiSe informdacia o (ne)ispesnosti odoslania.

Integracii skutoc¢nej riadiacej jednotky do systému vozidla sa tato praca nevenuje, je
vsak mozné predpokladat’ nutnost’ oficidlnej integracie vyrobcom, nakolko pristup
k informaciam z palubného systému modernych automobilov, napriklad prostrednictvom
zbernice CAN, je vel'mi dobre zabezpeceny a zavisly na konkrétnom modeli vozidla

alebo jeho vyrobcovi.

23 QtGUI

Pre vytvorenie grafického rozhrania na ovlddanie simuldtora sme pouzili obl'ibeny
framework Qt. Ide o multiplatformny framework napisany v jazyku C++, ktory ponika
Siroké moznosti od tvorby grafického rozhrania, cez pristup k hardvéru, az po spracovanie
multimedidlnych dat. Qt je primdrne urceny pre jazyk C++, no prostrednictvom
pridavnych vrstiev alebo samostatnych verzii je pristupny aj jazyky Python, JavaScript,
Java, Ruby, C a d’alSie. Podporuje lokalizaciu aplikacii, konektivitu na SQL databazy,
spracovanie XML, spravu vlakien, pristup k stborom, pracu so sietou, grafikou
a multimédiami, atd’. Aplikacie mo6Zzu byt skompilované pre takmer vSetky existujuce
platformy — Windows, Linux, macOS, Android, i0S, aj real-time operacné systémy ako
napriklad WxWorks, pri€om prvky GUI maju vzdy nativny vzhl'ad opera¢ného systému.
V stcasnosti je vSak kvoli vplyvu konkurenénych technoldgii na mobilnych platformach
Qt pouzivany prevazne pre programovanie desktopovych a embedded aplikécii.
V automobiloch ho pre svoj infotainment pouZzivajl napriklad aj spolo¢nosti Tesla, BMW
a Volvo [10]. Jeho velkou vyhodou je vel'mi prehl'adne spracovand dokumentécia a
taktiez vlastné IDE Qt Creator. Dostupny je pod open-source aj komerénymi licenciami,

v zavislosti od pouzitia [11].

Pre naSu aplikaciu sme pouzili moduly Qt GUI a Qt Widgets, aich zdkladné
komponenty QLabel, QPushButton, QProgessBar, QScrollBar a QPlainTextEdit,
pomocou ktorych sme vytvorili jednoduché grafické rozhranie navrhnuté s oh'adom na

vel'kost” a rozliSenie pouzitého dotykového displeja.
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EV-loT-Kit

. . Off Idle
Vehicle simulator
Vehicle state: charging
Current charge level: 68,4% Charging Driving
Amperage: +40A
A+ A- Exit

*20:48:25 4178V 67,8% of 85% (20mins / 3 hours, 12 mins) 33%m
[>] Broadcasting...

*20:48:30 419,2V 68,4% of 85% (25mins [ 3 hours, 7 mins) 342km
[>] Broadcasting message (at 20:48:33) successful

Obr. 2.7: Grafické rozhranie simuldtora

Rozhranie pontka pomocou tlacidiel moznost zmenit' stav vozidla a zvysit/znizit
nabijaci prud, pomocou scrollbaru je mozné zmenit’ aktudlnu Urovenl nabitia. Tiez je
mozné sledovat’ aktudlne hodnoty simulovanych parametrov. Po kliknuti na tlacidla su
volané callback funkcie, ktoré zmenia prislusné parametre simulacie, vystup simulatora
je zobrazovany v textovom poli v spodnej Casti okna. Aplikécia sa automaticky spusta

v celoobrazovkovom rezime.
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3 KOMUNIKACNE TECHNOLOGIE

Dal§im potrebnym &lankom systému je prenosova technoldgia, prostrednictvom ktorej
su data z vozidla prenaSané do cloudovej infrastruktary. Na tento ¢lanok systému su
kladené mnohé poziadavky, vyplyvajice z roznych funkcii ktoré ma nas systém, alebo aj
moderné vozidlo samo o sebe poskytovat. Niektoré z tychto predpokladov su tazko
zlucitelné, preto mozu byt pouzité aj viaceré technologie. Napriklad, infotainment
vozidla mdze potrebovat’ plnohodnotni konektivitu k internetu pre ziskanie mapovych
podkladov a inStrukcii pre navigaciu, a to kedykol'vek pocas jazdy. Na tento ucel je
potrebné spojenie s internetom prostrednictvom niektorej zo S$tandardnych GSM
mobilnych technologii. Funkcia OTA aktualizécii softvéru vozidla zas moze potrebovat’
prenasat’ velké objemy udajov, na ¢o sa javi vhodnejSie pouzit’ pripojenie k lokalnej sieti
Wi-Fi. Pre ucely prenosu malého mnozstva telematickych alebo telemetrickych udajov je
zas lepSie pouzit LPWAN technologiu. O tom, ktora z dostupnych technologii sa pouZzije
kedy a na aky ucel, rozhoduje telematicka jednotka. V tejto kapitole s analyzované rozne
moznosti konektivity IoT zariadeni a v zavere je posudend ich vhodnost’ pre pouzitie v

naSom rieSenti.

3.1 LPWAN technolégie

LPWAN (Low-Power WAN) su technologie bezdrotovych sieti pre rozsiahle izemia,
ktoré sliZia na prepojenie zariadeni na vel'ké vzdialenosti nizkou prenosovou rychlostou.
Nemusi vSak ist’ o priame pripojenie do internetu, nemusi byt mozné komunikovat’ na
zdklade IP adries. Prenos dat v takychto sietach je pomaly, ale protivahou je vysSia
vykonova efektivita ako pri klasickych mobilnych sietach. Boli vytvorené pre ucely
M2M (Machine-To-Machine) komunikicie v IoT svete, kde stroje medzi sebou

nepotrebuju prenasat’ vel'ké mnozZstvo tdajov.

Vyhodou nizkej rychlosti je nizka energetickd naro¢nost’, vd’aka ktorej mozu jednoduché
senzory komunikujice pomocou tychto technoldgii dosiahnut vydrz batérie az
v horizontoch niekol’kych rokov. To je velmi vyhodné najmid pre jednoduché
jednoucelové zariadenia, ktoré sa vdaka tomu stavaji takmer bezudrzbové. Ak ide

o zariadenie na inStalaciu v exteriéri, staci pouzit’ vel'mi maly solarny clanok a stava sa
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uplne energeticky nezavislé. Taktiez ceny pouzitia LPWAN sieti byvaji radovo nizsie
ako pri klasickych GSM technol6giéch, to isté plati aj pre hardvér koncovych zariadeni ,
ktory moze byt ovela jednoduchsi. Dal§im faktorom umoziujucim nizsiu cenu je, e
mnozstvo z tychto technologii pracuje vo vol'nom, teda nelicencovanom frekvencnom

spektre, za ktorého vyuzivanie nie je potrebné platit’ licencné poplatky.

Siete LPWAN byvaju zalozené na hviezdicove] topoldgii. Komunikicia moze byt
jednosmerna aj obojsmerna, no predpoklada sa Castejsi prenos informacii z koncového
zariadenia smerom k zakladnovej stanici (BTS). RozloZenie zékladiiovych stanic je
navrhnuté tak, aby sa zony vzajomne prekryvali. Vyhodou hviezdicovej, na rozdiel od
mriezkovej topologie je, Ze koncové zariadenia st nezdvislé na inych koncovych
zariadeniach. Ak sa stane, ze niektoré zariadenie prestane pracovat’, funk¢nost siete nie
je ovplyvnena. Zariadenia mozu byt pridavané a odoberané bez toho aby ovplyvnili
ostatné zariadenia v sieti. Vzhl'adom k tomu, Zze vSetky koncové zariadenia st pripojené
k zakladnovej stanici a ta je centralnym prvkom topoldgie, celd siet’ je ale zavisla od jej
fungovania. Ak by sa stalo, Ze by zdkladnova stanica prestala fungovat’, ¢i uz v pripade
straty napdjania alebo inej poruchy, znefunkénilo by to konektivitu vSetkych zariadeni

v jej dosahu, ktoré nemaju pokrytie stiasne aj z inych zédkladnovych stanic.

Z hl'adiska vyuZivaného technického principu vieme LPWAN technoldgie rozdelit’ na 4
niz§ie podrobnejSie rozobraté¢ kategodrie, pri ktorych st spomenuti aj ich hlavni
predstavitelia [12]. Okrem spomenutych existuje viacero d’alSich technolégii, ktoré sa ale
neuplatnili globélne, boli uz nahradené inou, alebo ich vyvoj/nasadzovanie eSte len

prebieha.

3.1.1 Celularne (NB-loT, LTE-M)

St postavené nad technoldgiami klasickych bunkovych sieti, fungujiicimi podla
Standardov 3GPP. Su prevadzkované v licencovanom frekvenénom spektre vlastnenom
operatorom danej siete, Co znamena vel'mi vysoku spolahlivost’, najmé vd’aka faktu, ze
nemoze nastat’ rusenie ziadnymi inymi systémami. Z povahy tychto Standardov vyplyva
nutnost’ preciznejsej casovej a frekvencnej synchronizacie a handshake procedury pred
zaCiatkom vysielania. Modze byt potrebné, aby koncové zariadenie niekol'kokrat

kontaktovalo zékladiiovu stanicu, kym dostane povolenie na odvysielanie spravy. Tento
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pristup minimalizuje riziko kolizii pri vysielani viacerych zariadeni, ale pridava znacnu
réziu prenosu, ¢o zvySuje energeticki naroc¢nost’ a znizuje jej predvidatelnost. Ako
vysledok “vicsej opatrnosti® je mozné poskytnit vyssie prenosové rychlosti, ¢o ale znova

zvysuje energetické naroky.

Technologie z tejto kategoérie poskytuji vicSinou VAacsi operatori, ktori ich
prevadzkuju sucasne so svojimi GSM sietami. Plati, ze do tychto sieti je potrebné sa
autentifikovat’, Co byva zabezpecené pouzitim SIM kariet. Z tychto faktov vyplyva vyssia
komplikovanost’ celého systému, vySsia cena a moznosti roamingu obmedzené dohodami
(¢asto nadnarodnych) operatorov. Ako vhodné sa tieto technoldgie javia pre pouzitie v
komplexnejsich aplikaciach, kde je kIicova robustnost’ systému a ktoré¢ vedia tazit

z vys$ej dostupnej prenosovej rychlosti. [12]

Zastupcami tejto kategorie s napriklad technoldgie NB-IoT a LTE-M.

3.1.1.1 NB-loT

NB-IoT (Narrowband IoT), technickym ndzvom LTE Cat NB, je jedno z mladsich
LPWAN rieSeni, ktoré vzniklo modifikaciou technologie LTE urcenej pre mobilny
internet (LTE Cat 4). Technoldgia je Standardizovand organizaciou 3GPP (Release 13 a
14) a funguje v licencovanom pasme existujicej mobilnej 4G infrastruktury. Sirka
komunika¢ného pasma sa zniZila z 20MHz na 200kHz, ¢o zodpoveda jednému bloku
v systémoch GSM. Klesla tym maximalna prenosova rychlost, no zlepSilo sa tym
pokrytie siete o cca 20dB. Komplexnost modemov je zhruba pédtinova v porovnani
s modemami pre plnohodnotné LTE. Prenosova rychlost’ sa méze pohybovat’ od 600bit/s
do cca 200kbit/s a je moznad obojsmernd komunikacia, nie vSak sucasne. Pouziva sa
modulacia QPSK a multiplexovanie signadlov pomocou FDMA pre uplink a OFDMA
(Orthogonal FDMA) pre downlink. Maximalny payload jednej spravy je 512B. V sieti
odpada nutnost’ bran, ked’ze zariadenia maja pridelené IP adresy a komunikuju priamo
s internetom. Na transportnej vrstve sa pouziva protokol UDP. Vdaka synchronizacii

v sieti sa mdze v jednej bunke nachadzat’ az 50 000 aktivnych zariadeni [13].
Klacovymi vyhodami st:
e Mozné dostupnost’ vSade tam, kde je uz dostupné LTE pripojenie bez potreby

budovat’ samostatnu siet’

e Vyborné pokrytie horsie pristupnych miest, ako st podzemné priestory a Sachty
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e Vdaka licencovanému pasmu neobmedzeny pocet sprav za deni

Energeticka naro¢nost’ je dobra v oblastiach s dobrym pokrytim signalom, no je vyrazne
horsia pri slabSom signali a navyse nie je dobre predvidate'nd — modem sa musi ¢akat’ na
povolenie vysielat’. S tym suvisi aj mozné dlhsia doba doruc¢ovania, ktora sa udava do 10
sekind. Nevyhodou su tiez drahSie komunikacné moduly v porovnani s inymi
technoldgiami a nevhodnost’ pre pohyblivé aplikdcie — modem potrebuje byt pripojeny
k jednej BTS, prepdjanie je energeticky narocné a trva relativne dlho. Medzinarodny

roaming je mozny, no len vtedy, ak maji operatori uzavreté prislusné dohody. [38]

NB-IoT dokdze z hladiska prevadzky stcasne sinymi sietami fungovat v troch
modoch — samostatne (Stand-alone), kedy nie je zavisly od LTE, vo vyhradenom pasme
(Guard Band), kedy je mu vyhradend v pasme pouzitom LTE medzera, alebo priamo

v spektre LTE (In-Band):

GSM Standalone

200kHz

In-band
200kHz

Guard band

200kHz

Obr. 3.1: Rezimy prevadzky NB-l10T

Na Slovensku prevadzkuju technologiu NB-IoT operatori Slovak Telekom, ktory
okrem firemnych rieSeni poskytuje tito sluzbu aj beznym zékaznikom, a O2 Slovakia

[14].

3.1.1.2 LTE-M
LTE-M (LTE Machine type) je d’al§i z podStandardov technologie LTE, vyvinuty
v zhruba rovnakom case ako NB-IoT. Jeho oznacenie je LTE Cat M1 abol

Standardizovany v rovnakom vydani (3GPP Release 13), s rovnakym zamerom zvysit
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energetickll t¢innost” a dosah oproti plnohodnotnému LTE (Cat 4). Pouziva vSak vicsiu
Sirku pasma 1,4MHz, ¢o umoziuje vyrazne vyssiu prenosovu rychlost’ (az do 1Mb/s). To
ho robi najrychlejSou v sucasnosti dostupnou LPWAN technoldgiou. Ako jedina zaroven
umoziuje vytvorenie hovoru a prenos hlasu — pomocou protokolu VoLTE, a tiez SMS
sprav. V porovnani s NB-IoT je moznd plne duplexnd komunikicia v jednom case,
latencia dosahuje vyrazne nizSie hodnoty (10-15ms), a vd’aka podpore dynamického
prepinania medzi bunkami je tiez mozné pouzitie v mobilnych (pohyblivych)

zariadeniach (uddvana je funkcénost’ do rychlosti az 300km/h).

LTE-M dokaze fungovat’ v rovnakom péasme stcasne s dal§imi LTE Standardmi,
priCom nie je potrebny dedikovany hardvér BTS, iba softvérova podpora. Zariadenia
v sieti taktiez komunikuju priamo s internetom a maju vlastné IP adresy. Velkost jednej
spravy nie je obmedzena a je podporované pouzitie protokolov TCP aj UDP. Pri prenose
sa pouziva modulacia 16QAM v spolupraci s metdodami viacnasobného pristupu FDMA

pre uplink a OFDMA pre downlink.

Standard definuje 2 tzv. CE mody fungovania (Coverage Enhacement Modes), ktoré
poskytuju rozne pokrytie — zdkladny Mode A je uréend pre vonkajSie pokrytie a je
k dispozicii vzdy, a Mode B, ktory je ur€eny pre pokrytie vnitornych priestorov, ale jeho
implementécia nie je povinna. HlbSie pokrytie v mdéde CE B sa nedosahuje zmenou
radiovych parametrov ale inou metdédou opakovania v datovych aj riadiacich kanaloch,

ale spotreba energie pocas vysielania moze byt az o desiatky percent vyssia. [15]
Hlavné vyhody st podobné ako pri NB-IoT:

e Moznd dostupnost’ vSade tam, kde je uz dostupné LTE pripojenie bez potreby
budovat’ samostatnt siet’
e Vysoké prenosova rychlost’

e Vdaka licencovanému pasmu neobmedzeny pocet sprav za dent

Dariou je ale vyrazne vyssia spotreba energie, ktora je tieZ t'azko predikovatelnd. Niektoré
zdroje dokonca nezaradzuju LTE-M medzi Low-Power technoldgie. Druhou nevyhodou
je vyssia cena komunikacnych modulov a pravdepodobne aj pouZzivania siete, i¢tovana
podl'a objemu prendsanych dat. Vzhl'adom na tieto vlastnosti je vyuzitie LTE-M vhodné
v aplikaciach, kde je potrebny prenos vicSieho mnoZstva udajov a zaroven vysoka

spolahlivost’. Zaujimavym prikladom moézu byt hlédsi¢e nezvyc€ajnych situécii, kedy
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zariadenie dlhodobo spi, no v pripade poplachu dokaZze urobit’ fotografiu a preniest’ ju do
internetu, alebo vytoCit' telefénny hovor. Tiez mdéze byt vhodné pre platobné brany,

sledovanie vozidiel, ovladanie zariadeni alebo pre nositelné zariadenia.
Roaming je rovnako ako pri NB-IoT mozny ak maja operatori uzavreté dohody.

V ramci Standardu 3GPP Release 14 bola uvedena aj vylepsena verzia LTE Cat M2, ktora
rozsiruje Sirku prenosového pasma na SMHz, ¢o zvySuje prenosovu rychlost az na

(maximalne) 7Mbit/s pri uplinku a 4Mbit/s pri downlinku. [38]

N (R A
-~ th A S
Mobility Data rates Latency Indoor Battery life Additional

penetrations services

Full ‘ 1/1 Mbps Low (<1s) Good Very long SMS support
Limited ‘250;230 kbps || High(<10s) || Maximum Maximum | | No voice/SMS

Obr. 3.2: Porovnanie viastnosti LTE-M a NB-1oT

LTE-M je v stcasnej dobe rozsireny prevazne v Amerike, kde bol prvotne spustany
(NB-IoT bol uvadzany prvotne pre Eurdpsky trh). Na Slovensku prevadzkuje LTE-M
operator Orange [14].

3.1.2 Ultra-Narrowband (Sigfox)

(UNB, ultra-uizkopasmové) Klucovou vlastnostou su velmi nizke prenosové
rychlosti, sposobené moduléciou do extrémne tUzkeho prenosového pasma. Tym sa
dosiahne nizka hladina akumulovaného Sumu, teda je mozna vysoké citlivost’ pri
prijimani, a tym vel'mi vysoky dosah. Problémom tohto pristupu je, Ze vel'mi nizke
prenosoveé rychlosti znamenaju dlhy ¢as vysielania, co znamena hlavne v nelicencovanom
frekvenénom spektre vysoku nachylnost’ na kolizie s vysielanim inych zariadeni. Ked’Ze
vysielania jednotlivych zariadeni nie su nijak synchronizované a v rovnakom spektre
mozu fungovat’ aj rozne d’alSie systémy, je nutné zabezpecit nejaké opatrenia, napriklad
odvysielat’ rovnaka spravu viac raz. To ale zvySuje energeticki naro¢nost’ a eSte viac

zahlcuje éter. Povolena doba vysielania zariadenia (tzv. pracovny cyklus, duty cycle) vo
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vol'nom frekvenénom spektre moze byt navyse legislativne regulovana, ¢o je aj pripad
Eurdpskej unie. Eurdpsky institat pre telekomunikaéné normy (ETSI) stanovuje pre
zariadenia pracujuce vo vol'nom ISM frekvenénom spektre 868MHz limit pracovného
cyklu vo vyske 1%, ¢o znamena, Ze zariadenie mdze v tomto pasme vysielat’ maximalne
1% casu (864 sekund denne) [16]. V USA urcuje Federdlna komisia pre komunikaciu
(FCC) limit 400 milisekand na dizku jedného stvislého vysielania [17]. Ako nasledok
tychto obmedzeni je nutné vyrazne limitovat’ maximalnu velkost’ spravy, ur€it’ limity na
mnozstvo odvysielanych sprav denne a pripadne ponuknut’ iny dizajn/nastavenie siete v
roznych oblastiach, zohladnujuci vzdy miestne regulacie. Spravnym premyslenim
kompresie spravy a Casovania odosielania je vSak mozné stile prenasat’ dostatocné

mnozstvo udajov. [12]

Hlavny predstavitelom technolédgii vyuZzivajucich princip UNB je Sigfox.

3.1.2.1 Sigfox

Tato technologia je rozobratd samostatne podrobne v podkapitole 3.4 z dovodu, Ze
sme sa ju rozhodli pouzit’ ako primarnu komunikacnu technoldgiu pre prakticka cast
prace. Jeho klI'i€ovymi vlastnost'ami st vel'mi vysoky dosah (bezne >20km), minimalna
energetickd narocnost’ a globalna centralizovana siet, nevyhodami st ale vel'mi nizka
prenosova rychlost’ (100bit/s v EU), dizka payloadu obmedzena na 12B a limitovany
pocet odvysielanych sprav za den (140). Na Slovensku prevadzkuje Sigfox siet’ operator

Sigfox Slovakia.

3.1.3 Spread Spectrum (LoRa)

Vyuzivaji techniku rozprestretia spektra, ¢o je alternativny sposob ako dosiahnut’
zvySenie dosahu, bez toho aby bolo potrebné vyrazne znizit prenosovu rychlost.
Moduléaciou prenosu do Sirokého prenosového spektra vznika signal s malou amplitidou
podobny Sumu, ktory je velmi tazko ruSitelny alebo odpocuvatelny (technoldgia
rozprestretia spektra sa preto dlho vyuzivala vyhradne pre arméadne tcely). NajcastejSie
sa pouziva technika CSS (Chirp Spread Spectrum), ktora pouziva na odliSenie signdlu od
Sumového pozadia princip tzv. cvrlikavych impulzov podobnych zvuku cvrlikania,

ktorého prirodzena povaha je v ¢ase linedrne stiipajiica sinusova frekvencia.
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Spektralna ucinnost’ tohto rieSenia je ale nizka a podstatnou nevyhodou je zla
zndSanlivost’ inych systémov pouzivajucich rozprestretie spektra v rovnakom
frekvencnom pasme alebo vel'kého mnozstva zariadeni v sieti. V pripadoch, kedy viacero
¢1 zékladnovych stanic alebo koncovych zariadeni na blizkom tzemi vysiela na
rovnakych kandloch, nastava prekryvanie vysielani vo frekven¢nom spektre. To méze
mat’ za nasledok neschopnost’ prijimac¢a demodulovat signdl a k strate prenasanych dat.
Zvysovanim faktoru rozprestretia sa dosahuje vysSieho dosahu, za cenu nizsej prenosove;j
rychlosti a dlhSieho Casu vysielania. Pri pozadovanych dlhych vzdialenostiach prenosu je
teda nutné pouzit' Co najvacsi faktor rozprestretia, Co situaciu eSte viac zhorSuje
a pravdepodobnost’ kolizii stipa. V nelicencovanych pasmach, kde vysielania nie st
synchronizované méze to moze viest' k obmedzeniu celkovej prenosovej kapacity siete.
MozZnym rieSenim je pouZivanie réznych faktorov rozprestretia a Sirok pdsiem, no to

vyzaduje komplikovanej$i manazment siete. [12]

Princip rozprestretia spektra pouziva napriklad technologia LoRa.

3.1.3.1 LoRa

LoRa (zo slov Long Range) je dnes pravdepodobne najrozSirenejSou LPWAN
technologiu. Jej autorom je francuzska spolo¢nost’ Cycleo, eSte pocas vyvoja odkipena
korporaciou Semtech, a na trh sa dostala vroku 2012, ¢o ju robi zaroven jednou
z najstarSich. Umoznuje obojsmernt komunikdciu na rychlostiach od 300bit/s do
5,5kbit/s, na velké vzdialenosti, ktord prebieha spravidla v nelicencovanych ISM
pasmach. Zaroven existuje aliancia s ndzvom LoRa Alliance, zdruzujuca spolocnosti,
ktoré sa podielajii na d’alSom vyvoji a rozSirovani technologie, a ktorej ¢lenmi su aj

svetovi hraci ako IBM, MicroChip, Orange alebo Cisco.

Technologia sa sklada z dvoch Casti — LoRa (alebo tiez LoRaPHY) je nazov pre
samotnu prenosovu technoldgiu na fyzickej vrstve vratane patentovanej modulécie, a ta
je doplnend vrstvou s ndzvom LoRaWAN, ktord definuje sietovy protokol, architektiiru

siete a d’alSie Casti linkovej vrstvy OSI modelu.
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Obr. 3.3: Rozdelenie technologie LORa Vo vrstvdch

LoRa pouziva patentovanu modulaciu odvodent od CSS, ¢izZe techniku rozprestretia
spektra. Vd’aka tomu je vysoko odolna proti ruSeniu a doplerovmu efektu a dosah signalu
moze byt ovela vyssi ako pri celularnych technologiach. V exteriéri dosahuje okolo 10-
15km, no pri idedlnych podmienkach méze dosahovat’ aj podobné hodnoty ako UNB
technologie — rekord je 702km medzi VarSavou a hranicou Holandska v roku 2017
(vysielac sa vSak nachadzal v baléne vo vyske 40km) [18]. Pouzitie modulacie CSS
umoziuje tiez nizsiu vyrobnu cenu komunika¢nych modulov, ktoré nemusia pouzivat’
vysoko presné stciastky — frekvencna odchylka prijimaného signalu moze byt az do 20%
Sirky pésma, bez vplyvu na schopnost’ dekodovat signdl. TieZz je mozné pouzivat

jednoduchsie algoritmy, ¢o zniZuje spotrebu energie.

Siet'ova architektura LoRaWAN pouziva viacnasobnil hviezdicovu topoldgiu (Stars of
Stars), kde je brana (zékladiiové stanica) mostom medzi koncovymi zariadeniami a
centrdlnym sietovym serverom v backende. Brany st pripojené na sietovy server cez
Standardné IP pripojenie, zatial' co koncové zariadenia pouzivaju single-hop bezdrotova
komunikaciu na branu/y. Sietovy server riadi siet’, filtruje duplicitné spravy (ak rovnaké
vysielanie zachyti viacero bran), kontroluje zabezpecenie a preposiela spravy cielovym

aplika¢nym adresatom.
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Obr. 3.4: Architektura systému LoRa

LoRaWAN deli pouzivané spektrum na kandly podla dostupnej Sirky pasma.
V Euro6pe je to 10 kanalov — 9 pre uplink — 8 z nich o $irke 125kHz pouzivajucich LoRa
modulaciu (prenosova rychlost’ 250bit/s — 5,5kbit/s), kazdy aj s moznost'ou downlinku +
1 vysokorychlostny, ktory pouziva GFSK modulaciu (do 50kbit/s) — a 1 vyhradne pre
downlink. 8 d’al$ich kanalov je vyhradenych pre buduce pouzitie [21].

Vdaka pouzitej technike CSS sa viacero vysielani na rovnakej frekvencii, no s réznym
faktorom rozprestretia navzajom nerusi, o umoziuje vytvorit’ "virtudlne kanaly*, ktoré
zvySuju kapacitu brany. Kazdy zo Standardnych 125kHz kanalov sa takto deli na 6
subkanalov s roznym pouzitym faktorom rozprestretia a postupne stiipajicou prenosovou
rychlostou. Jeden znich ma navySe druhu skupinu 6 subkandlov so Sirkou pasma
250kHz. Priradzovanie koncovych zariadeni do jednotlivych subkandlov a ich radiovu
konfiguraciu dynamicky manazuje sietovy server, o umoziuje aj podporu adaptivnej
zmeny prenosovej rychlosti (ADR). Vyber pouzitého subkanalu tvori vzdy kompromis

medzi dosahom a trvanim prenosu.

Dizka payloadu uplink spravy moze byt maximalne 64-256 bajtov v zavislosti od
najvyssieho povolen¢ho faktoru rozprestretia, navyse d’alSich minimélne 13B obsadzuje
Maximalny pocet sprav, ktoré je mozné poslat’ denne nie je LoORaWAN-om obmedzeny.
Kedze ale vysielanie prebieha v nelicencovanych pasmach, je na prevadzkovatel'ovi
systému, aby dodrzal legislativne regulacie platné v danej oblasti. Tieto obmedzenia st

blizSie popisané v podkapitole 3.4.1, no pre Europsku tniu ide najmi o 1% pracovny
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cyklus vysielania jedného zariadenia. Pocet sprav, ktoré¢ je potom mozné odvysielat

zélezi od pouzitych prenosovych rychlosti.

LoRaWAN definuje 3 triedy koncovych zariadeni, respektive moédy v ktorych mézu

pracovat’, na zaklade spotreby energie a dostupnosti downlink komunikacie:

o Trieda A — je urCena najma pre batériovo napajané senzory, musia ju podporovat’
vSetky zariadenia. Kazdy uplink prenos je nasledovany dvoma kratkymi oknami
pre prijem downlink komunikécie. Dorucenie zostupnej spravy v inom okamihu
nie je mozné a musi pockat’ do najblizsieho uplink vysielania.

o Trieda B — je ur€end najma pre batériovo napéjané akéné ¢leny. Zariadenia mézu
pre zostupni komunikdciu nastavit planované extra prijimacie okno. Pre
synchronizaciu so serverom sa pouzivaji beacon spravy vysielané branou.

e Trieda C — je ur€end najma externe napajanym akénym ¢lenom. Zariadenia maju
zariadenia otvorené prijimacie okna nonstop, okrem vlastného vysielania,

zostupnu spravu je teda mozné dorucit’ kedykol'vek.

V pripade Ze je sietovy server spravovany prevadzkovatel'om aplikacie, vyhodou je
plné kontrola nad celou sietou a jej konfiguraciou. LoRa zaroven explicitne neurcuje
pouzité radiové pasmo, ¢iZe je mozné ju v pripade potreby (a dostupnosti potrebného

hardvéru) prevadzkovat’ aj na inych ako Standardnych frekvenciach.

Obr. 3.5: Outdoorovy LoRa gateway od spolocnosti Friendcom

Obr. 3.6: Vyvojovy LoRa komunikacny modul
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Zabezpecenie

LoRaWAN vyuziva 2 vrstvy zabezpecenia — jednu pre siet’ a druha pre aplikaciu.

Vrstva zabezpecenie siete zaist'uje autenticitu uzlov v sieti — kazdé koncové zariadenie
je identifikované unikatnym globalnym identifikadtorom zalozenym na EUI-64
nazyvanym DevEUI, asiete s identifikované 24-bitovym globalne unikatnym
identifikatorom pridelenym LoRa alianciou. Vrstva zabezpecuje integritu sprav a ochranu

pred replay utokmi pomocou pocitadiel ramcov.

Druhd vrstva zabezpecCuje end-to-end Sifrovanie pre payloady, od koncovych
zariadenii az po aplikacny server, pouziva sa Sifrovanie AES. Pokial’ ide o komunitnu
siet, jej prevadzkovatel’ teda nema pristup k prenaSanym datam koncového uzivatela.
Kazdé koncové zariadenie vlastni vlastny 128-bitovy kI'a¢ nazyvany AppKey, pomocou

ktorého sa odvodzuju Sifrovacie kl'ice.
LoRaWAN podporuje dve metddy pripojenia koncového zariadenia k sieti:

e OTAA (Over The Air Activation) — “Aktivacia vzduchom*™

e ABP (Activation By Personalization) — “Aktivacia pomocou personalizacie*

Pri pouziti metddy OTAA vysle zariadenie Ziadost’ o pripojenie do siete. Siet’ po prijati
tejto poziadavky overi identifikator zariadenia (AppEUI) a poskytnuty aplikacny kIa¢
(AppKey). Ak st AppEUI a AppKey platné, koncovému zariadeniu sa spidt’ odosle

potvrdenie o prijati do siete a su odvodené dva kl'ice relacie pouZité pre Sifrovanie:

e Network Session Key (NwkSKey) — pre ochranu integrity a Sifrovanie MAC
prikazov

e Application Session Key (AppSKey) — pre end-to-end Sifrovanie payloadu

NwkSKey je distribuovany do LoRaWAN siete na zabezpecenie resp. overenie
autenticity a integrity paketov. AppSKey je distribuovany do aplikacného servera na

zabezpecenie Sifrovania a deSifrovania payloadu [20].

Pri pouziti ABP neexistuje Ziadna inicializacnd komunikdcia medzi koncovym
zariadenim a siet'ou. Po pripojeni do siete mdZe zariadenie okamzite zacat’ s odosielanim
udajov. Sifrovacie kl'i¢e AppSKey a NwkSKey su nastavené jednorazovo v koncovom

zariadeni a na sietovom serveri, musia byt na oboch strandch rovnaké.
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Signaly vysielané nizkym vykonom pri modulécii CSS je samé o sebe vel'mi narocné
detekovat’ a zachytit’. V kombindcii so vzajomnym overovanim a Sifrovanim sa dosahuje

LoRa garanciu, ze sietova prevadzka [20]:

e nebude pozmenena,
e pochadza z legitimneho zariadenia,
e je nezrozumitelnd v pripade odpocuvania,

e nebude odchytend a pozmenena tretou stranou.

The Things Network

(TTN) Ide o projekt globalnej, otvorenej, komunitnej LoRa siete, ktorej Casti st
vlastnené a prevadzkované uzivatelI'mi. Projekt je tiez ¢lenom LoRa Alliance. Do TTN sa
mdze pripojit akykol'vek prevadzkovatel LoRa bran/y, ktory akceptuje manifest
projektu. Komunikécia s TTN prebieha cez bezné internetové pripojenie a servery TTN
vedia zastipit' rolu sietového servera (z klasickej architektry LoRa). Vytvorena
a spustend bola v roku 2015, priCom v sucasnosti je do nej zapojenych vyse 19 000
roznych bran v 151 krajinach po celom svete, o ju robi najvacSou IoT sietou na svete.
Najvacsiu hustotu ma v Eurdpe. Otdzne je ale realne pokrytie — ked’Ze jednotlivé podsiete
modzu mat’ rozne konfigurdcie a brany rozdielne vykony, dostupnost’ je mozné uvadzat’
len pribliZzne na Grovni miest a oblasti, polohou jednotlivych bran. Projekt zahriuje aj
rozhranie pre spravu koncovych zariadeni a integraciu s d’alSimi cloud platformami
(aplikaénymi servermi). Komunikacia v celej sieti je zabezpecend rovnako end-to-end

Sifrovanim AES, ako v lokalnej sieti.

Pre nekomercné ucely je jej pouzivanie zdarma, existuje aj podpora komeréného
vyuzitia, ktoré zastreSuje Holandska organizacia s nazvom The Things Industries, ktorej
zakladajuci Clenovia stoja za vznikom projektu TTN. Hoci z pohl'adu komunikacie je
TTN navrhnutd ako decentralizovand infrastruktura, spolicha sa na centrdlne servery
zabezpecujuce spravu siete. Taktiez dostupnost’ a funkénost’ podsieti a jednotlivych bran
je vrézii ich prevadzkovatelov a nemdze byt garantovana. Pre nekomercné pouZitie
definuje TTN pravidla férového pouzivania, ktoré obmedzuji vyuzivanie siete na

podobné kapacity ako poskytuje technologia Sigfox?. Striktne ide o 10 downlink sprav za

2 Pri pouziti kanalov s pomalou prenosovou rychlostou a teda vysokym dosahom je to eSte ovel'a mene;.

31



den a priemernt dobu jedného vysielania na 30 sektind, po prepocte na denny duty cycle
1% je slovné odporucéanie udrziavat’ dizku payloadu do 12B a interval medzi vysielanim

aspon niekol’ko minut [19].

Nevyhodami LoRa st teoreticky moznd nizSia spolahlivost’ v oblastiach s velkym
mnozstvom zariadeni, kedy sa prekroci kapacita siete a moze dochadzat’ ku koliziam.
Kazda sprava sa vysiela len raz a nie je mozné overit’ €i bola sprava uspesne dorucena.
Ked’ze LoRa modze byt prevadzkovana ako sukromna siet’, ktorych sa méze na jednom
uzemi nachadzat’ viacero, vo velkych mestach mdze tento fakt (najmé v buducnosti)
predstavovat’ problém. Dal$ou nevyhodou je mierne vy$§ia cena obstardvacia cena
komunika¢nych modulov a modemov, ked’Ze spolocnost’ Semtech posobi ako ich jediny
vyrobca. Potencidlne najvacSou nevyhodou vSak moZze nutnost’ prevadzkovat’ a spravovat’
vlastnu siet’ bran a centralneho sietového servera. Tento problém odpada pri vyuziti
infrastruktury projektu The Things Network, kde ale nie je garantovana dostupnost’
sluzby, alebo pri vyuzivani komercnej siete, ktort prevadzkuje spolocnost’ tretej strany,

vicsinou telekomunikacny operatori.

Na Slovensku prevadzkuju verejné siete operatori Orange, Slovanet a Antik [14],

pricom je mozn¢ vyuzit’ aj komunitné siete zapojené do projektu The Things Network.

3.1.4 Telegram Splitting

Je najnovS§im pristupom pri technologidch LPWAN, zaroven je jedinym zatial
Standardizovanym LPW AN rieSenim pre nelicencované pasma. Zakladny princip spociva
v rozdeleni datového paketu na mnoZstvo mensSich sub-paketov, ktoré si odvysielané v
rdznych ¢asoch na roznych frekvencidch. Modulécia prebieha do UNB pasma. Vzhl'adom
na kratku dizku jednotlivych sub-paketov je ich vysielaci ¢as len niekol’ko milisekiind
ateda princip Telegram Splitting moze tazit' z vysokej spektralnej efektivnosti UNB
technologii a zaroven prekonavat’ ich nevyhody vyplyvajice z dlhého Casu vysielania.
Minimalizuje sa pravdepodobnost’ kolizii, a v pripade Ze by nejaké predsa len nastali, je
mozné pri spdtnej rekonStrukcii spravy malé mnozstvo stratenych dat jednoducho
dopocitat’ pouzitim samoopravného kodu (FEC). Kombinaciou vlastnosti vznikd vysoka

odolnost’ voc¢i doplerovmu efektu a tym padom moznost’ pouzit’ technologiu pre rychlo
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pohybujuce sa objekty. Nasledkom rozdelenia spravy na mnozstvo sub-paketov
vysielanych Casovo aj frekvencne oddelene je tiez prirodzene vysokd bezpecnost' — je
prakticky nemozné prenos odpocuvat’ bez znalosti algoritmu rozdelenia spravy. Princip
Telegram Splitting je Standardizovany organizaciu ETSI (Standard TS 103 357 z roku

2018), ¢o zabezpecuje jeho nezavislost’ od dodavatela a dlhodobu interoperabilitu [12].

Jedinou technologiou vyuzivajucou princip Telegram splitting je zatial MloTy,
oficidlne predstaveny len vroku 2020. Ide o patentovani technolégiu nemeckej
spolo¢nosti BehrTech. Zatial’ nie su verejne dostupné Ziadne siete a v sucCasnej dobe

prebieha hlavne vyvoj modemov a komunika¢nych modulov.

Okrem popisanych existuje mnozstvo d’alSich LPWAN technolédgii a Standardov,

spomenut’ mozno Weightless, nWave, DASH7, IQRF, NB-Fi.

3.2 Sirokopasmové mobilné technolégie

Pod Sirokopasmovymi mobilnymi technologiami rozumieme bezné bunkové siete
vychadzajuce zo Standardu GSM, ktoré pozname z mobilnych telefénov. V stcasnosti sa
nachadzame na prelome 4-tej a 5-tej generacie tychto sieti. Treba zdoraznit, ze jednotlivé
generdacie sieti nepredstavuju konkrétne technologie, ale ideolégovu skupinu technologii
z rovnakého obdobia, priCom ide prevazne o marketingovl zalezitost. Prva generacia
(1G) predstavovala analdégovu siet’ a technoldgie. Druha generacia (2G) je uz digitdlna a
zavadza textové spravy, roaming a prvé datové sluzby. Tretia generacia (3G) rozSiruje
moznosti prenosu dat a zna¢ne zvysuje prenosové rychlosti. Stvrta generacia (4G) prinasa
d’alSie vyrazné zvySenie rychlosti a prinaSa nové technologie pre M2M komunikéciu.
Piata generacia (5G) je prave v priebehu vyvoja a nasadzovania a okrem markantného
zvysenia kapacity siete a rychlosti prinesie mnohé nové koncepty a moznosti pre oblast’
IoT. V d’alSom texte sa budeme venovat' len generdcidm od druhej vyssie. Vyhodou
a zaroven nevyhodou tychto technolégii je, ze zariadenia st priamo pripojené do
internetu, teda maju vlastnt IP adresu pomocou ktorej je ich mozné priamo kontaktovat’.
Standardy mobilnych sieti su celosvetovo Siroko adoptované, a teda dostupnost’ sieti a
modemov a ich ceny st na vyhodnej Grovni. Oproti inym IoT technolégidm majua tiez

nativnu podporu pre prenos hlasu, SMS sprav a roaming, ¢o mdze byt v niektorych
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aplikaciach uzitocné. Spolocnymi nevyhodami st ale vysokd spotreba energie, potreba
kontraktu s operatorom siete, vysSie prevadzkové ndklady a potreba riesit velké
mnozstvo frekvenénych pasiem, v ktorych su jednotlivé siete v jednotlivych krajinach
prevadzkované. V pripade potreby medzinarodného roamingu je potrebné, aby modem

podporoval frekvencné pasma pouzité vSetkymi sietami, v ktorych ma fungovat’.
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Obr. 3.7: Casovy vyvoj generdcii mobilnych sieti

3.21 2G a4G

V minulosti (“pred-IoT ére*) sa na komunikaciu typu M2M pouzivala siet’ 2G,
zalozend prevazne na zakladnej technologii GSM a nadstavbach GPRS (General Packet
Radio Service) a EDGE (Enhanced Data rates for Global Evolution), ktoré¢ poskytuju
moznosti datovych prenosov do rychlosti priblizne 480kbit/s. Kvoli svojej jednoduchosti,
relativne nizkej energetickej naro¢nosti, nizkej cene a dobrému dosahu, ktory moze
dosahovat’ vzdialenost’ do 35km od zékladnovej stanice je GSM v oblasti [oT eSte stale
aj dnes vyuzivanym rieSenim konkurujlicim modernym prenosovym technologidm.
V sucasnosti ale vo svete uz prebieha postupné ukoncovanie prevadzkovania 2G sieti,
preto nie je rozumné vyvijat’ nové rieSenia na nich zaloZené. V Europe dojde najprv
k vypnutiu sieti 3G, az neskor 2G, kvoli zachovaniu konektivity pre staré mobilné
telefony. V Amerike vSak zvolili opacny postup a 2G siete budi vypnuté ako prvé,
v mnohych krajinach Azie uz vypnuté boli. Rie§enie poniika technologia EC-GSM-IoT,
¢o je samostatna, no s GSM spétne kompatibilna LPWAN technologia optimalizovana

pre vysoky dosah a nizku spotrebu, ktord moze byt prevadzkovana sti¢asne so siet'ami

34



novych generacii na rovnakom hardvéri BTS stanic, len s pomocou softvérového

rozsirenia [22].

Alternativou, ktora zaroven poskytuje vysoké prenosové rychlosti su siete 4G,
zalozené prevazne na technoldgiach LTE (Long Term Evolution). LTE je vSak subor
mnohych Standardov, preto uz treba rozliSovat, ¢i pozadujeme vysokorychlostné
Sirokopasmové, alebo nizkorychlostné iizkopasmové pripojenie. V druhom pripade st
dostupné napriklad technologie NB-IoT a LTE-M, ktoré uz boli rozoberané v podkapitole
3.1. V pripade potreby vysokorychlostného pripojenia st k dispozicii technolégie LTE-
A (LTE-Advanced) a LTE-A Pro, ktoré¢ umoziuju teoretické prenosové rychlosti az do
3Gbit/s. V pripade aplikacii, kde je potrebné prenasat’ multimedidlne data alebo velké
subory teda dokézu poskytnit’ plnohodnotni vysokorychlostnu konektivitu na internet.
To sa ale odzrkadl'uje v zna¢ne vysSej cene modemov, poplatkov za prenos dat a vysoke;j

energetickej narocnosti.

3.2.2 5G

5G taktieZ nie je jedna konkrétna technoldgia, ale (bude to) sibor mnozstva Standardov
s rozdielnymi ciel'mi. VSeobecné predpoklady, ktoré sa od 5G ocakavaju st pouzitie (aj)
milimetrovych radiovych vin (frekvencie do 100GHz), rozdelovanie oblasti na mensie
bunky (kompenzuje mensi dosah ahorSie Sirenie vysokych frekvencii a zaroven
umoznuje zvacsenie poctu pripojenych zariadeni na rovnakej ploche), pouzivanie mnoho-
anténnych systémov (MIMO, umozni komunikdciu na viacerych pasmach stcasne),
tvarovanie  vyzarovaciecho  diagramu  (pouzitim  MIMO  a sofistikovanou
modulaciou/spracovanim signalu, umozni komunikiciu s nizSou spotrebou) a plne
duplexnd komunikacia priamo na radiovej urovni [23]. Dal§im prinosom ma byt
Clastotna decentralizacia siete, respektive umozZnenie priamej komunikdcie medzi
zariadeniami s vynechanim operatora, ¢o umozni vysSiu rychlost’ a nizSiu latenciu.
Zaroven sa predpoklada e 5G siete budii dokdzat’ pripojit na ploche 1km? aZ 1 milién
zariadeni. Samozrejme ale treba rozliSovat bunky v mestach, S$pecidlne v husto
frekventovanych Castiach miest, a bunky pokryvajtiice vel'’ké mimomestské oblasti —s ¢im
rata aj vyuzitie roznych frekvencénych spektier pre rozne pouzitia. 5G vSeobecne pocita s
vyuzivanim eSIM kariet (embedded-SIM), ktor¢ neobmedzia velkost zariadeni a

poskytni moznost’ spravovat’ SIM na dial’ku.
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Medtinarodna telekomunikac¢na unia (ITU) definuje pre 5G rozdelenie na tri hlavné

spdsoby pouzitia:

e ¢MBB (enhaced Mobile BroadBand) — vysokorychlostni mobilni komunikéaciu

e URLLC (Ultra Reliable Low Latency Communications) — vysoko spolahlivi
komunikaciu s nizkou latenciou

e mMTC (massive Machine Type Communications) — hromadnu komunikéciu

medzi strojmi (M2M)

V sucasnosti stale prebieha vyvoj a Standardizacia technologii pre 5G, ktoré su
vydavané konzorciom 3GPP priebezne. Zatial’ bola v roku 2018 vydana prva “faza“
Standardov (Release 15), ktord polozila zdklady architektary 5G sieti a definovala
zakladnu komunikaénu technoldgiu s nazvom 5G NR (New Radio); a v roku 2020 druha
faza (Release 16), ktora definuje zaklady mnozstva d’alSich funkcionalit ktoré sa
v kontexte 5G spominaju, napriklad: komunikacné technologie v pasmach 50-100GHz,
interoperatibilitu so satelitnymi systémami, presnt lokalizaciu zariadeni, funkcie pre IoT
a IloT aplikacie, vylepsenia pre NB-IoT a LTE-M, podporu viacerych SIM kariet, LAN
siete postavené na 5@, Specifika pre mission-critical aplikacie, URLLC komunikéciu,
vylepSenia pre V2X komunikéciu, edge-computing, atd’. Na rok 2022 je planované
dokoncenie 3. fazy (Release 17), ktora ma dokoncit predchadzajuco menované
funkcionality. Pocita sa aj s d’alSimi fazami, v sicasnosti sa zacina s ur€ovanim ciel'ov

pre Release 18. [24]

5G mobilné siete, ktoré st nasadzované v sii€asnosti s postavené na technologii 5G
NR (New Radio). Ide o komunikacnii technologiu urcent pre vysokorychlostné
pripojenie mobilnych zariadeni (ramec eMBB), ktord sl'ubuje oproti predchadzajice;j
generdcii priblizne desatnasobné zvysenie prenosovej rychlosti (do 20Gbit/s) a znizenie

latencie pripojenia na jednotky milisekind.

Pre oblast’ IoT sa v 5G pocita (aj) s vyuZivanim uz existujicich technoldgii NT-IoT
a LTE-M, pre ktor¢é ale pribudnu rdzne vylepSenia a nové funkcionality. Tieto Standardy
su ale eSte vo vyvoji a Sirsie realizovanie mySlienok, ktoré 5G pre svet [oT ponuka mozno
ocakavat' najskor po dokonceni vydania Release 17. Zaujimavé moznosti moézu
poskytnut’ tiez satelitné 5G siete, ktoré zabezpecia dostupnost’ prakticky kdekol'vek na
svete. Tieto technologie ale pravdepodobne nebudi navrhnuté organizaciou 3GPP, ta

definuje len spdsoby prepojenia a kooperacie 3GPP technologii s technologiami tretich
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stran [35]. Prvym v suCasnosti realizovanym projektom ktory do tejto skupiny moze
spadat’ je systém Starlink od spoloc¢nosti SpaceX. Ten sice vyzaduje pouzitie malych
parabolickych antén, technicky je ale mozné komunikovat’ so satelitmi na nizkej obezne;j

drahe aj s pouzitim beznych prutovych antén.

Zavadzanie 5G technologii je teda postupny proces, ktory bude trvat’ este niekol’ko
rokov. V stcasnosti situaciu tiez komplikuji konkurenéné a politické spory okolo
vyrobcov 5G technologii (blokovanie spolo¢nosti Huawei) a tiez kriticky nedostatok 5G
modemov a ¢ipov vseobecne (rok 2021). Kym pred rokom bolo rychle nasadzovanie 5G
sieti na hlavnych svetovych trhoch prioritou vSetkych velkych operatorov, aktualne

okolnosti zna¢ne schladili o¢akavania a spomalili postup.

3.3 Lokalne pripojenie WLAN

Za vhodnu alternativu moZeme povazovat’ aj lokalne siete WLAN. Tuto oblast’
pokryva najméd stbor Standardov 802.11 organizécie IEEE, s marketingovym nazvom
Wi-Fi. Hoci je tento pojem zauzivany pre pripojenie spotrebitel'skych zariadeni
k internetu, a to v ramci budovy, stibor 802.11 v sucasnosti zabal'uje 45 samostatnych
existujucich alebo pripravovanych Standardov [25]. Mnozstvo z nich su len doplnky
alebo rozsirenia inych, ale nachddza sa medzi nimi mnozZstvo samostatnych prenosovych
technologii pre komunikaciu roznych typov zariadeni v roznych frekvenénych pasmach.
Spolo¢nou vyhodou WLAN technologii je, Ze nie je potrebny externy operator, ¢im

odpada cast’ prevadzkovych nékladov aplikacie na pristup do siete.

3.3.1 802.11b/g/n

Protokoly 802.11b, 802.11g a 802.11n st prave tymi, pod ktorymi sa bezne chape

pojem Wi-Fi. VSetky pracuju v nelicencovanom frekvencnom pasme 2,4GHz.

Standard 802.11n (2009) poskytuje dobry kompromis medzi vlastnostami, Zelanymi
pri Standardnom domécom pouziti a tymi, ktoré vyzaduji aplikdcie IoT. Pri pouZiti
2,4GHz frekvenc¢ného pasma (802.11n podporuje aj SGHz pasmo) je dosah siete
v exteriéri okolo 100 metrov, ¢o modze byt Casto dostatoéné. Sirka kanala moze byt

20/40MHz, pre zabranenie kolizidm sa pouziva technika CSMA-CA (CSMA Collision
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Avoidance). Maximalna prenosova rychlost’ je obmedzena pocCtom pouzitych antén
aMIMO konfigurdcie, ¢o umoziuje Skalovat komunikacny hardvér zariadenia
s prihliadanim na cenu, v zavislosti od poziadaviek. Maximéalna mozna teoreticka
rychlost’ je 600Mbit/s. Vel'kou vyhodou je dostupnost’ nespocetného mnozstva modemov
a r6znych komunika¢nych modulov, kombinovanych aj s inymi technol6giami, za nizke
ceny. Spitne kompatibilné Standardy 802.11g a najstar§i 802.11b je mozné pouzit
v pripade S$pecifickych poziadaviek na jednoduchy hardvér alebo pomalSie, no

stabilnejSie spojenie.

3.3.2 802.11ah a 802.11af

802.11ah (Wi-Fi HalLow, 2017) je Standard pre komunikiciu v Sub-GHz pasme,
prioritne uréeny pre pouzitie v [oT a M2M komunikéciu. Pracuje na nelicencovanych
kanaloch v pasme 900MHz, ¢o umoziiuje dosah vo volnom priestore az do 1km. Sirka
prenosového pasma je 1-16MHz, prenosova rychlost’ sa méze pohybovat’ v rozsahu od
150kbit/s do 40Mbit/s v zavislosti od pouzitej kédovej schémy. Zabezpecenie prebicha
pomocou rovnakych protokolov WPA, aké pouzivaji Standardy pre pocitace.
Technologia je technicky zalozend na vysokorychlostnom Standarde 802.11ac, no

implementuje viaceré zmeny na fyzickej a linkovej vrstve.

Vyhodou je nizka energetickd naroc¢nost’, ktorda moze pri nizkych datovych prenosoch
konkurovat’ LPWAN technologidm. Su definované 2 reZimy spravy energie — aktivny
rezim a Usporny rezim. AP periodicky zasiela beacon ramec, ktory obsahuje informéciu
o tom, pre aké stanice ma nové pakety na doru€enie. V uspornom rezime je stanica
pravidelne prebudzana tymto rdmcom a pokial’ pre fiu nie su dostupné nové pakety, moze
prejst do spanku do obdrzania d’alSieho beacon ramca. Pristupovy bod rozdeluje
pripojené stanice do skupin, aby sa ¢o najviac obmedzilo zbyto¢né zobtidzanie zariadeni

a tieZ ruSenie medzi kanalmi.

802.11af je podobna technologia so strednou az vysSou prenosovou rychlostou, no
prevadzka prebieha v nepouzivanych televiznych rozsahoch (54-790MHz) v danej
krajine. [25]
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3.3.3 802.11p a 802.11bd

802.11p (WAVE — Wireless Access for the Vehicular Environment, 2010) je Standard
pre vzidjomni komunikdciu automobilov aautomobilov s okolitou cestnou
infrastruktarou (V2X). Komunikacia prebieha v licencovanom frekvenénom pasme 5,9
GHz, v kanaloch $irky 10MHz rychlostou 3-27Mbit/s, pri vzdialenosti objektov 150
metrov az 1 kilometer. Hoci nepodporuje priamo konektivitu vozidiel k internetu,
umoziuje iny typ komunikécie ktory bude v oblasti smart vozidiel potrebny v modernych
aplikaciach.

Standard 802.11bd (Enhancements for Next Generation V2X) predstavuje
pripravovani nadstavbu nad 802.11p a bude sa zameriavat na komunikaciu V2X
modernej generacie, ako napriklad definovanie tzv. groupcast komunikacie v skupine

viacerych vozidiel pri autondémnom riadeni. Finalizacia sa ocakéava v roku 2022. [25]

3.4 Sigfox

Sigfox je jednym z najvacsich hra€ov na trhu LPWAN technoldgii. Ide o patentovanu
technoldgiu, ktorej investormi su spolo¢nosti ako Intel, Telefonica, Samsung, Eutelsat, €1
SK Telecom. Jej kI'i€ovymi vlastnostami st extrémne nizka prenosova rychlost’, len
100bit/s (resp. 600bit/s), co na oplatku ale prinaSa vel'mi nizku energetick naro¢nost’,
ktora je velkou vyhodou najmi v batériovo napdjanych zariadeniach. Technoldgia
poskytuje vysoku spol'ahlivost’ prenosu - kazda sprava je pri Standardnom nastaveni
vysieland 3-krat, na mierne odliSnych frekvenciach a s niekol'’kosekundovym odstupom.
Tymto pristupom sa dosiahne zna¢né zvysenie pravdepodobnosti, Ze ju z dovodu vacsich
vzdialenosti alebo vo viac zarusenom prostredi zachyti aspon nejaka zékladfiova stanica
v okoli, respektive ze sa spravu podari tspesne dorucit’ aj ak pri niektorom z vysielani
nastala kolizia s vysielanim iného zariadenia v okoli, ¢o by inak nebolo moZzné odhalit’.
Zékladnova stanica a siet’ potvrdenie prijmu spravy nepotvrdzuje, ale je zodpovedna za
rieSenie duplicit ktoré z principu vznikaju prijatim rovnakej spravy viacnasobne, va¢sinou
aj viacerymi zakladilovymi stanicami sti¢asne.

Technologiu od roku 2010 vyvija a prevadzkuje za pomoci partnerov rovnomenna,

franctizska spolo¢nost’ Sigfox, ktord vlastni patenty na jej komunikacné principy. Siete

samotné su prevadzkované partnerskymi spolocnostami, pricom plati pravidlo, ze v
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kazdej krajine prevadzkuje siet’ len jeden operator. Siet’ je postavena na single-hop
hviezdicovej topologii, kedy kazda zékladnovéa stanica ma (prostrednictvom VPN)
priame pripojenie do centralneho Sigfox Cloudu, kde sa vykonava kontrola integrity,
autorizacie, zjednotenie duplicit, metrika, filtrovanie a archivovanie, a odkial' su
prostrednictvom callbackov spravy d’alej distribuované adresatom. Zéakladiové stanice

nekomunikuji navzajom.

R H -

f—
f—
—
A "\ét loT Platformy
Sigfox zdkladfové stanice Sigfox CLOUD™

Obr. 3.8: Architektura systému Sigfox

Koncové zariadenie sa do siete pripaja prostrednictvom modemu alebo samostatného
komunika¢ného modulu, ktory ma jedine¢ny 32-bitovy UID identifikator, ktorym sa
v sieti identifikuje. Aktivacia pristupu zariadenia do siete prebieha jednorazovo pomocou
prideleného PAC kodu, preto nie je nutné pouzitie SIM kariet. VSetky zariadenia urcené
na komer¢ni prevadzku musia prejst’ certifikdciou, ¢o zabezpecuje dalSiu uroven
spolahlivosti technologie. Ich cena na trhu sa pohybuje v rozsahu od 10 do 50eur,

v pripade velkoodberu uz od jednotiek eur.

SEEEEEENN
gABEENEER

Obr. 3.9: Sigfox modem a vyvojarsky USB modul
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3.4.1 Radiové konfiguracie

Komunikécia v éteri prebieha vo volnom nelicencovanom frekvenénom pasme. Pre

Euroépu je to pasmo 868MHz v Eurdpe, inde st to pasma v okoli 868MHz a 915MHz, v

minulosti sa v Azii pouZivalo aj pasmo 433MHz. Sigfox deli svet na 7 regiénov,

oznacenych RCI-RC7 (RC — Radio Configuration), pricom pre ne platia rozdielne

pravidla a nastavenia siete. Mapu regionov a konkrétne parametre a Specifikd pre ne su

uvedené nizsie. V tabulke je kurzivou zvyrazneny regiéon RC1, do ktorého spadé Eurdpa.

Sigfox Geographical Availability

v

v Y
B RC1 ' i #1‘?"\1
W Rc2 e
RC3 .
RC4
» N
ACE ¥ g
W Rc7
Obr. 3.10: Mapa regionov technolégie Sigfox
RCI RC2 RC3 RC4 RC5 RC6 RC7
Uplink stredna| 58 730(| 902.200 || 923.200 || 920.800 || 923.300 || 865.200 || 868.800
frekvencia (MHz)
Downlink stredna| 859 525/ 905.200 |[922.200 || 922.300 || 922.300 || 866.300 || 869.100
frekvencia (MHz)
Uplink prenos.| 700 600 100 600 100 100 100
rychlost’ (bit/s)
Downlink prenos.|| 400 600 600 600 600 600 600
rychlost’ (bit/s)
Odporucané|| ;4 24 16 24 14 16 16
EIRP (dBm)
Specifické Duty F’rekv‘. Listen F’rekv‘. Listen Duty
?. cycle skakame, Before skakarye, Before - cycle
p OZladaka 1 % On-Alr- T alk On-Alr- T alk 1 %
Time Time

Tab. 3.1: Parametre a specifika technologie Sigfox v regionoch
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Z pouzitia ISM pasiem vyplyvaja v roznych krajinach rozne legislativne obmedzenia
a poziadavky, ktoré¢ st uvedené v poslednom riadku tabulky. Kym funkciu frekvenéného
skakania (ndhodny vyber kanalu pre odvysielanie spravy) vyuziva Sigfox predvolene vo
vSetkych regionoch, obmedzenie maximalneho ¢asu vysielania vyzaduje pouzitie vyssej
prenosovej rychlosti. NajzasadnejSie je obmedzenie pracovného cyklu na 1%
vysielacieho ¢asu — po prepoéte s prenosovou rychlostou 100bit/s, plnou dizkou spravy
a Standardnym opakovanim vysielania jednej spravy 3-krat, to vychddza na odvysielanie
maximalne 144 sprav denne. Sigfox kvoli tomu globalne stanovuje limit pre jedno
zariadenie na 140 prenesenych sprav za deii vo vzostupnom smere, a len 4 spravy denne

Vv zostupnom.

Zariadenia mozu byt vytvorené pre jednu alebo viacero radiovych konfiguracii. Vacsina
z dostupnych komunikaénych modulov je navrhnutd pre jednu z nich, no existuju
modemy, ktoré implementuju poziadavky na vsetky regiony ateda dokazu fungovat

v ktoromkol'vek z nich.

Sigfox tiez definuje hodnotenie certifikovanych zariadeni/modemov do tzv. tried, na
Skale od U0 po U3 podla ich schopnosti dorucit’ spravu v pomere s pouzitym EIRP.
Trieda UO je najlepSie hodnotenie, na ktoré by mali vSetky vyvijané zariadenia cielit’.
V $pecifickych pripadoch, ked’ sa napr. navrhuje systém o ktorom sa vie Ze bude
prevadzkovany v lokalite s dobrym pokrytim, je mozné¢ kvoli dosiahnutiu nizsej
energetickej narocnosti alebo vyrobnej ceny cielit’ len na poziadavky niZsej triedy. TieZ
je mozné EIRP menit’ nastavenim dodato¢ne, a to aj na dial’ku, prostrednictvom downlink
komunikacie. ZniZzenim vyzarovaného vykonu je mozné usetrit’ az 50% potrebnej energie

oproti nastaveniu potrebnému pre splnenie poziadaviek triedy UOQ.

3.4.2 Sigfox Monarch

Vicsina aplikacii vo svete internetu veci je predavana a prevadzkovana lokalne. Su
vSak pripady, kedy je potrebna funkcnost’ naprie¢ viacerymi regiéonmi. Aby sa zariadenie,
ktoré podporuje viacero radiovych konfiguracii vedelo automaticky nastavit’ na potrebnu
z nich v mieste kde sa aktudlne nachadza, Sigfox siet’ ponuka funkciu siete s ndzvom
Monarch. Ide o vysielanie Specidlnych beacon sprav niektorymi vybranymi
zakladnovymi stanicami, ktoré obsahuju informaciu o pouzitej radiovej konfiguracii

v danej oblasti. Modem v koncovom zariadeni musi byt schopny tieto spravy detekovat’,
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no systém je navrhnuty tak, aby dodatocna podpora tejto funkcie nemala vyrazny vplyv
na spotrebu energie alebo komplikovanost’ prijimaca (Pre beacon spravy je pouzita vel'mi
jednoduchd OOK — On-Off keying amplitidova modulécia). Takto vybavené koncové
zariadenie potom moze prechadzat’ medzi I'ubovolnymi RC regiénmi a komunikacny
modul sa pri zachyteni prvého Monarch beaconu automaticky prisposobi miestnej
radiovej konfiguracii. Ked'ze siet’ Sigfoxu je globalne jednotna, nie je potrebné Ziadne
preregistrovanie zariadenia ani na logickej urovni a platia prenl celosvetovo rovnaké
kontrakty, tarifikacie a podobne. Vdaka tejto funkcii teda Sigfox umoziuje plne

automaticky celosvetovy roaming.

3.4.3 Datovy format a komunikacia

Maximalna diZka obsahu jednej spravy (payload) vo vzostupnom smere (uplink, teda
od vysielaca na zdkladiiovl stanicu) je 12 bajtov, priCom je mozné poslat’ aj prazdnu
spravu. Sigfox protokol ale uréuje niekol'ko preddefinovanych formatov vysielaného
ramca, pre dizky payloadu 0, 1, 4, 8, alebo 12 bajtov. Pokial je vstupna dizka payloadu
ina, firmvér modemu ho automaticky doplni prazdnymi bajtmi podla nasledujice;j

schémy:

MUBIII@@II@IEI
[s ]

Payload size in bytas"ﬁ"?l

Dizka payloadu ma priamy vplyv na dizku vysielania daného ramca. V zavislosti od

pouzitej prenosovej rychlosti (podla regiénu) su potom casy nasledovné:

Dizka payloadu Cas vysielania ramca
RC1/RC3/RC5-7 RC2/RC4
<1 bit 1,1 sekundy 190 ms
2 bity - 1 bajt 1,2 sekundy 200 ms
2 - 4 bajty 1,45 sekundy 250 ms
5 - 8 bajtov 1,75 sekundy 300 ms
9 - 12 bajtov 2 sekundy 350 ms

Tab. 3.2: Di¢ka vysielania pri réznych dizkach spravy
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Hlavicka a piticka ramca tvori pri uplinku d’alSich 14-17 bajtov. Vysledny uplink

rdmec ma nasledovnu podobu [26]:

Dizka Oznacenie pol’a Funkcia
19 bitov UL-Pr Preamble
13 bitov FT Frame Type
2 bity LI Length Indicator
1 bit BF Bidirectional Flag
1 bit REP Repeated Flag
12 bitov MC Message Counter
32 bitov ID Identifier
0 - 12 bajtov || UL-PAYLOAD Payload
2 — 5 bajtov UL-AUTH Uplink Authentication
16 bitov UL-CRC CRC checksum

Tab. 3.3: Format uplink Sigfox spravy

Sigfox umoziuje aj komunikaciu v zostupnom smere (downlink, teda zo zékladnovej
stanice na klienta), kedy ma obsah spravy dizku 8 bajtov (v pripade kratsieho vstupu st
automaticky doplnené nulové bajty) a niektoré z ostatnych metadat st iné. Jej pouzitie je
menej Casté — je navrhnutd pre Ucely ako zmena konfigurdcie koncového zariadenia,
poziadanie o zaslanie rozSirenejSich udajov alebo o komunikédciu prostrednictvom
vysokorychlostného spojenia. Zostupnd komunikacia méze byt vzdy len odpovedou na
vzostupnu spravu, nemodze byt iniciovand samostatne. Komunikaény modul po

odvysielani spravy ¢aka vyhradeny ¢as na odpoved’, potom prechadza do rezimu spanku.

Pri rddiovom prenose su pouzivané modulacie DBPSK (uplink) a GFSK (downlink),
pri¢om kazda sprava je modulovana na Sirku pasma len 100/600Hz. Frekvencné spektrum
vyuzivané sietou je 192kHz Siroké a je mozné ho teda pomyselne rozdelit’ na 1920
kanalov. Modem si pri vysielani vybera nahodne 3 frekvencie v tomto spektre, na ktorych
spravu odvysiela. Vdaka tejto nahodnosti a faktu, Ze je vysielanie vel'mi tizke je velmi

narocné Sigfox (aj cielene) rusit’.
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Znalost presnej funkcionality systémovych poli spravy, casovania a d’alSich
technickych detailov nie je pre koncového zdkaznika védcSinou podstatnd, pretoze pri
pouziti uz vyvinutych komunikaé¢nych modulov a modemov to tvori uroven technologie
ku ktorej sa uzivatel pri vyvoji aplikacie nedostane ani ju nevie konfigurovat’. Kompletna

Specifikacia protokolu je ale dostupna z oficialnych zdrojov spolo¢nosti Sigfox. [27]

Podra studie [28] je pri frekvencii odosielania jednej spravy kazdych 10 minuat a pri
napéjani 2400mAh batériou predpokladana Zivotnost' zariadenia priblizne 2,5 roka. Pri
menej ¢astom odosielani moze teoretickd vydrz stipnut’ nad 10 rokov, kedy ma zmysel
uvazovat’ uz skor o fyzickej zivotnosti batérie vzhl'adom k jej prirodzenému starnutiu a

samovybijaniu.

3.4.4 Zabezpecenie

Vysielanie v éteri je zabezpe€ené Sifrovanim AES128, pricom vSetky spravy Sifruje
firmvér komunikaéného modulu automaticky, na zdklade symetrického MAC kltca,
ktory mé kazdy Sigfox modem nemenne nastaveny od vyroby, kombinovaného s PAC

kI'aicom, ktory poskytuje distributor zariadeni alebo operator.

Po tspeSnom prijati vyslanej spravy akoukol'vek zakladiiovou stanicou sa overuje CRC
kontrolny stcet spravy a nasledne ju stanica odosiela do centralneho Sigfox Cloudu.
Pripojenie zékladiiovych stanic do internetu je navrhnuté podl'a dostupnych moznosti
v danej oblasti a je v kompetencii lokalneho operatora, no Sigfox uvadza, Ze najbeZnejsie
je pouzita DSL technologia v kombindcii s 3G/4G mobilnou sietou ako zalohou.
V pripade dostupnosti je predpokladané uprednostnenie optickej linky, naopak
v odlahlych oblastiach sa pouziva aj satelitné pripojenie. V kazdom pripade ma
zakladnova stanica prostrednictvom virtudlneho tunelu VPN priame pripojenie do
serverovej infrastruktury Sigfox Cloudu. VPN tunel je zabezpeceny sadou protokolov
IPsec, ktora Sifruje a autentifikuje kazdy IP paket samostatne, na Grovni samotné¢ho IP
protokolu. Sifrovany je cely paket vratane hlavicky, pricom je pridana nova hlavicka.
V ramci OSI modelu sa teda jedna o Sifrovanie uz na Grovni tretej (sietovej) vrstvy, ktoré
umoziuje bezpecny prenos dat aj nie-doveryhodnou sietou. Vsetky Sifrovacie kl'ace su
navySe na strane BTS generované a ukladané pomocou TPM modulu, ktorym musia byt’
zakladnové stanice vybavené. TPM modul zaroven zabezpecuje aj integritu operacného

systému zakladiiovej stanice.
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Sigfox Cloud je centralny hub pre vSetky spravy zo vsetkych Sigfox zariadeni na svete,
ktory prevadzkuje samotna spoloc¢nost’ Sigfox. Z dévodu kapacitnych moznosti a hlavne
bezpecnosti nejde o jedno datacentrum ale o siet’ viacerych, ktoré spolu komunikuju
anavonok sa javia ako jednotna infraStruktura. Sigfox verejne neuvadza podrobnosti
o tychto datacentrach ani ich polohu, nachadzaju sa vSak na uzemi Francuzska a ide
o certifikované datacentrd s adekvatnym zabezpeCenim na vSetkych urovniach,
redundantnym zabezpecenim konektivity, napdjania a na aplikacnej Grovni aj vSetkych
komponentov, plnym load-balancingom a podporou skalovatel'nosti v pripade zvysenej
potreby zdrojov. Po prijati spravy overuje Sigfox Cloud sekvencné Cislo (ochrana pred
replay utokmi), integritu spravy a odosielatela pomocou MAC klica a tiez deSifruje

samotny obsah spravy.

Mechanizmy Sifrovania a zabezpefenia sme opisali len zjednoduSene, jeho
podrobnosti je mozné najst’ v oficidlnych zdrojoch spolo¢nosti Sigfox. PouZzita
kombinécia zabezpeceni vSak robi technologiu Sigfox velmi bezpecnou a zneuZitie je

takmer nemozné.

3.4.5 Dosah a pokrytie

Sigfox aktualne dosahuje celosvetovo pokrytie 5,8 miliénov km? a 1,3 miliardy
obyvatel'ov v 77 krajinach po celom svete (Januar 2021
) [29,30]. Jeho dalSie rozSirovanie je pritom velmi rychle amedzirocne stipa
v desiatkach percent. Mapy pokrytia vo svete [31] a na Slovensku [32] m6Zeme vidiet’
nizsie, na celosvetove] mape su modrou farbou aktualne potvrdene pokryté tizemia
a fialovou farbou krajiny s ktorymi spolo¢nost’ rokuje, respektive uz prebieha budovanie
sieti, ale overené mapy pokrytia este nie su k dispozicii. Na mape Slovenska je fialovou

farbou tizemie, ktoré je pokryté aspon jednou zdkladiovou stanicou.
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Obr. 3.11: Pokrytie Sigfox siete celosvetovo

Obr. 3.12: Pokrytie Sigfox siete na Slovensku

Ako uz bolo spomenuté, v kazdej krajine prevadzkuje siet’ len jeden operator, ktory
ma uzavreté¢ partnerstvo so spolocnostou Sigfox. Na Slovensku je to spoloc¢nost’
SimpleCell Networks Slovakia a.s., ktord uz ale ako operator vystupuje pod nazvom
Sigfox Slovakia (v minulosti ako SimpleCell). Tento trend jednotnych nazvov

operatorov, vystupujucich ako dcérske spolocnosti uz nasledovali mnohé krajiny.

Bezny dosah signalu k zakladiovej stanici je vo vol'nej krajine uvadzany do 50km,

v zastavanej oblasti cca 10km, pricom pri dobrej sile signalu, alebo v pokryti viacerych
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stanic sucasne nie je problémom ani komunikacia z interiérov budov alebo dokonca
z podzemnych priestorov. Casto viak realny dosah prevySuje teoretické odakévania,
o ¢om svedc¢ia aj niekol'’kokrat prekonané rekordy. Momentalny rekord z decembra 2016
je zachytenie spravy vyslanej GPS trackerom na vrchu hory v Irsku zakladiiovou stanicou
vzdialenou 1023 kilometrov, na pobrezi Spanielska [33]. V pripade potreby dodatoéného
pokrytia malého uzemia pontika Sigfox hardvér takzvanej mikrozédkladiovej stanice,
ktord dokéze rozsirit alebo posilnit’ pokrytie napriklad v interiéroch budov alebo
v priemyselnych komplexoch. Udavany dosah je 1km v exteriéri, pripadne je mozné ho

d’alej rozsirit’ pomocou dostupnych opakovacov signalu (repeaterov).

]

Obr. 3.13: Jednotka mikrozakladnovej stanice Sigfoxu a repeater signalu

Sigfox poskytuje tiez HTTP API rozhranie, pomocou ktorého je mozné zistit
predpokladanti Groven signalu v lokalite urCenej GPS suradnicami alebo postovou

adresou. Nazov tohto rozhrania je Global Coverage API.

3.4.6 Sigfox Atlas

Podobne ako je v mobilnych sietach mozné podla sily signalu z viacerych
zakladiiovych stanic mozné triangulaciou vypocitat’ pribliznii polohu zariadenia, to
umoziuje aj Sigfox. Jedna sa o doplnkovu sluzbu pod nazvom Sigfox Atlas, kedy Sigfox

Cloud v ramci spracovania duplicit prichadzajicej spravy z réznych zékladiiovych stanic
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vypocita na zaklade trovne RSSI a znamych poloh vysielacov ktoré spravu prijali
priblizné umiestnenie, respektive oblast’, v ktorej sa zariadenie ktoré spravu odvysielalo
nachadza. Velkou vyhodou tejto moznosti je to, ze nevyzaduje ziadny pridavny hardvér
ani konfiguraciu navyse a funguje pre vsetky aktualne aj buduce zariadenia v sieti Sigfox.
Polohu je mozné vypocitat’ pre kazdu prijata spravu z hocijakého zariadenia. Presnost’
takejto lokalizacie zalezi od mnozstva zédkladnovych stanic v danej lokalite, Sigfox
uvadza, ze pre 80% sprav sa presnost’ lokalizacie pohybuje v rozsahu 1-10km. Tento idaj
samozrejme nemoéze konkurovat’ presnosti lokalizacie pomocou GPS, ale je to lacna
a dostupna moznost’ pribliznej lokalizacie, ktord je vel'mi vyhodna v aplikaciach kde je
vel'ké mnozstvo zariadeni a presnost’ kriticky dolezitd. Dobrym prikladom je sledovanie
tovaru pri medzinarodnej preprave. Pre ucel lokalizacie méze byt vysielana sprava aj
prazdna, a teda pri minimalnej obstaravacej cene zariadeni a prakticky nekonecnej vydrzi
na batériu moze zakaznik sledovat polohu kazdého  prepravovaného
kontajnera/palety/krabice samostatne. V pripade potreby presnejSej lokalizacie existuje
roz§irenie sluzby s nazvom Atlas WiFi, ktoré funguje tak, Ze zariadenie vyzadujuce
spresnenie polohy, ak je vybavené Wi-Fi modulom, zoskenuje okolité Wi-Fi siete a MAC
adresy vysielacov (access-pointov) posle ako obsah spravy na Sigfox Cloud. Ten
kontaktuje s poziadavkou lokalizacnu sluzbu HERE, ktord vedie celosvetovl databazu
poloh Wi-Fi access-pointov, a ta v pripade, Zze dané MAC adresy ma v databaze, vrati
udaje o polohe. Na lokalizaciu tymto spésobom postacuje aj jedinda MAC adresa Wi-Fi
vysielata v okoli®, ¢o je vyhodou oproti konkurenénému poskytovatel'ovi rovnakej sluzby

— Googlu, ktory vyZaduje najmenej 2 MAC adresy [34].

3.4.7 Sigfox Cloud

Po prijati sprav vykonava Sigfox Cloud okrem bezpecnostnych funkcii popisanych
v predchadzajucej podkapitole d’alSie ulohy:

- paruje navzdjom duplicity tej istej spravy prijatej viacerymi vysielacmi,
- vykondva pri kazdej sprave kontrolu, ¢i ma vysielajuce zariadenie autorizaciu
komunikovat’ v Sigfox sieti (platny kontrakt, pripadne lokalitné obmedzenia),

- rata metriku pre daného cielového zakaznika,

3V pripade poskytnutia len jednej MAC adresy je vratena poloha s presnostou len 500m z dovodu
ochrany sukromia. Pri poskytnuti dvoch a viac MAC adries je presnost’ najvyssia mozna.
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- archivuje vSetky spravy,
- dopliiuje dodatocné udaje (ako napriklad polohu v ramci sluzby Sigfox Atlas),

- adistribuuje spravy d’alej cielovym adresatom danej aplikacie.

Sigfox Cloud tiez poskytuje administracné rozhranie s nazvom Sigfox Backend, do
ktorého sa vedia prihlasit’ zdkaznici (prevadzkovatelia sluzieb) a zastupcovia operatorov.
Po prihlaseni je tu mozné vykonavat’ kompletny manazment vlastnenych zariadeni, delit’
ich do skupin a sérii, registrovat’ nové zariadenia, nastavovat privilégia d’alSim
pouzivatelom (napriklad technicka podpora), spravovat’ kontrakty, sledovat’ Statistiky,
nastavovat’ upozornenia na rdzne udalosti, pridel'ovat’ privilégia d’al§im pouZzivatel'om,
a hlavne nastavovat’ tzv. callback metddy (spitné volania) — mechanizmy na preposlanie
spravy cielovému adresatovi. V tychto metédach je mozné nastavit’ kam sa budu prijaté

data posielat’.
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Obr. 3.14: Prehlad prijatych sprav zo zariadenia v Sigfox Backende

Zariadenia su rozdelené povinne minimalne podla “Device Type®, volitelne mézu byt
d’alej rozdelené podla sérii, a nezavisle priradené do tzv. skupin. Pod Device Type sa
rozumie jeden typ zariadenia, poskytovany napriklad pre jednu sluzbu a toto delenie je
kl'icové pre dalSie nastavenia. Delenia na skupiny a série je uzitocné skor pre
administrativnu prehladnost. Pre skupiny Device Type sa samostatne nastavuju

spominané callback metody. Tie sa delia na 2 typy:

e UPLINK, ktoré¢ su “jednosmerné*, teda sprava sa len posle na cielova destinaciu
e BIDIR, ktoré mézu (nemusia) byt’ “obojsmerné* a vedia sprostredkovat’ odpoved’

zariadeniu — teda downlink komunikaciu
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Callback metoda nasledne pozostava z nastavenia:

- Typu: DATA (Standardnd sprava zo zariadenia) / SERVICE (viaceré vyuZitia) /

ERROR (chybova udalost’), EVENT (viaceré vyuzitia)

- Dekddovacej gramatiky: voliteI'né, pre dekddovanie prenaSanych dat

- Kandlu: URL / Batch URL (viacero adries) / E-mail
- Destinacie: URL adresa(y) / mailova adresa

- Spravy: telo POST/PUT metddy / obsah emailu

- HTTP hlaviciek: len v pripade URL kanalu

V URL adrese, HTTP hlavickach aj tele spravy je mozné pouzivat premenné, vzdy

dostupné su ID zariadenia, typ zariadenia, Cas, daitum a sekvenéné ¢islo, a v pripade

definovania dekddovacej syntaxe aj vSetky vlastné premenné takto vytvorené.

Dekddovacia gramatika je zapis popisujuci ako su v prenasanych datach zakoddované

jednotlivé tdaje. Je dolezité si uvedomit’, ze surovy obsah Sigfox spravy je prosta

postupnost’ bajtov, ateda bez dekoddovania je ju mozné zobrazit' len ako dlhu

hexadecimélnu hodnotu. Je mozné pouzit’ jednoduché dekddovanie na text pomocou

ASCII tabulky, stradnic na polohu, alebo napisat’ vlastnii syntax podla urcenej

gramatiky. Zakladny format je:

nazov_premennej : [index_ bajtu] : datovy typ : [endianita] : [bitovy posun]

Presné pravidla syntaxe s na obrazku ¢. 3.15:

Format = field_def [" " Field_def]*;

fField_def = Field_name ":" byte_index ":" type_def;

field_name = (alpha | digit | "#" | "_")*;

byte_index = [digit*] ;

type_def = bool_def | char_ deF | Float deflumt def;

bool_def ="bool:" ("0" | ™1™ | "2" | "3"["4" | "5" | " '|"?")
char deF'_ Char” length {IIUN'II1IIIII2II |IP3II |I}4II |1I5II | II6II | I17I}}

Float_def = "float:" ("32" | "64") [ ":little-endian" | ":big-endian" ](0 | 1"|"2 | 3" "4"|"5" | "6" | )
uint_def = "uint:" ["1"—"64"][":little—endian"[":big—endian"](0 |1 | 2" | 3" | 4" | '5" | 6" | "TY);
int_def ="int:" ["1" - "64"] [ ":little-endian" | ":big-endian" ] ("0" | "1" | "2" | "3" | "4" | "5" | "6" | "T");

length = number*;
digit="0" | "1" | "2" | "3" | "4" | "5" | "6" | "7" | "8" | "o"

Obr. 3.15: Gramatika dekodovacej syntaxe

Telo spravy na odoslanie mdze byt formatované ako plain text, JSON objekt, alebo pary

kI't¢:hodnota.

51



Url pattern  https://fe6ea208.eu-gb.apigw.appdomain.cloud/ecar-iot-kit-apifv1/sigfox/uplink

Use HTTP Method | POST v

Send SNI (Server Name Indication) For SSL/TLS connections

Headers X-Debug-Mode true [}
X-AWS-Client-Id 74a9df9b-9b32-49e0-8252-860871a18e01 [x]
contentHeader {ime} [x]
X-AWS-Client-Secre 8c630b5-3acd-456¢-991f-dad  EEGEG_GN o
myheader skuska [x]
header value

Content type application/json

Body

{
"time": "{time}",
‘deviceID": "{device}",
"segiumber”: "{segNumber}”,

‘data”: "{data}",

"state": "{customData¥state}l"”,

“"current_charge”: "{castomData#current_charge}",
"target charge”: "{customData#target charge}"”,
“"current": "{customData#current}",

"elapsed time": "{customData¥elapsed time}",
"remain_time": "{customData#remain_time}”,

‘range': "{customDatafrange}”,

"elec_consumption": "{customData¥elec_consumption}”,
"indoor temp": "{customData#indoor temp}”

Obr. 3.16. Ukazka callback metédy v Sigfox Backende

Pre najpouzivanejsie cloudové platformy (Amazon AWS, Microsoft Azure, IBM Cloud)

su pripravené Sablony, ktoré vytvorenie callbacku ul'ahcuju.

Po prijati kazdej novej spravy z akéhokol'vek zariadenia danej Device Type skupiny sa
vytvorena callback metodda spusti a prepoSle data z tejto spravy na nastavenu destinaciu,
v nastavenom formate. Ak to dany kanal umoznuje (napr. URL), je k sprave archivovana

aj navratova hodnota a vratené udaje z prislusného volania.

Okrem mechanizmu callbackov poskytuje Sigfox Cloud aj REST API, pomocou ktorého
je mozné manazovat a registrovat’ zdroje z externej sluzby, ziskat’ obdrzané spravy zo

zelaného zariadenia v 'ubovol'nom ¢ase atd’.

Sigfox je v neustdlom vyvoji, pravidelne vychadzaji nové aktualizicie Casti siete
a Sigfox Cloudu, ktoré d’alej optimalizuju ich vlastnosti a prindsaja nové funkcionality.
To mu umoznuje oproti konkurencii moznost’ flexibilnejSie reagovat’ na potreby trhu,
zakaznikov ardzne zmeny v technologickom svete. Cena kontraktov sa odvija od
mnozstva zariadeni, povoleného denného poctu sprav a aktivacie pridavnych funkcii
(Monarch, geolokacia, ...), no pohybuje sa v rade jednotiek eur ro¢ne za jedno zariadenie.
Tiez su dostupné uctovacie modely Pay-as-you-grow, fixné baliky a vyvojarske pristupy

pre malé mnoZzstvo zariadeni.
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3.5 Porovnanie vhodnosti pre EV a navrhnuté rieSenie

Bezdrbtové pripojenie elektronickych zariadeni k internetu je vyrazne sa rozrastajicim
trhom, na ktorom dnes existuje vel'a réznych technologii od r6znych vyrobcov a aliancit,
ktoré sa od seba ale znacne odliSuji. Koncepcia [oT prindsa pre rozne typy zariadeni
rozdielne poziadavky a zaroven je tento trend relativne novy, preto je prirodzené, ze
v stcasnosti tieto technologie vznikaju ale aj zanikaju a trh sa formuje. Niektoré aplikacie
vyzaduju vysokl prenosovu rychlost’ ¢i nizku odozvu, pri inych zas postacuje minimalna
rychlost’, no kl'icova je spotreba energie. Vlastnostami, ktorych délezitost’ sa medzi
roznymi aplikdciami liSi je tieZ spolahlivost dorucovania respektive odolnost’ voci
rusSeniu, (ne)moznost’ prepajania medzi viacerymi sietami/bunkami, roaming, podpora
prenosu hlasu, lokalizacie, spatného prenosu (downlink), (ne)vhodnost’ pre pohybujuce
sa objekty, podpora lokalizacie, ¢i moznost’ prispdsobovat’ prenosovu rychlost’ podla
aktudlnej potreby. Nie je mozné, aby jedna technoldgia splnila vSetky tieto rozne, Casto
nezluditelné poziadavky. Casto si rozne technolégie ani nekonkuruju, cielia na iné
aplikacie, a v pripade potreby sa navzajom dopiiiaju. Vieobecne sa da povedat, Ze pre
lokédlne IoT aplikacie su teoreticky najvhodnejSie WLAN technologie zo skupiny
Standardov IEEE 802.11. Pre aplikacie IoT fungujuce na vidcSom Uzemi (napriklad
rieSenia smart city) st vhodnejSie komunikaéné technoldgie typu LPWAN, ktoré
zdruzuju vlastnosti ako malé mnoZzstvo prenasSanych dat a mala prenosova kapacita, no
vysoky dosah, nizka energeticka naro¢nost’ a jednoduchy hardvér. Pre globalne dostupné
IoT aplikécie, alebo také, ktoré potrebuju prenasat’ vicsie mnoZzstva dat st zas k dispozicii

mobilné siete zaloZené na technologidch GSM.

=
LoRa () NB-IoT
LTe-(y) Y sigfox

Obr. 3.17: Loga styroch najvdcsich technologii z oblasti LPWAN
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V pripade modernych automobilov su poziadavky na ich konektivitu mimoriadne

komplexné. Jednotlivé funkcionality maju rozdielne poziadavky:

e V2V a V2X — minimélna odozva, point-to-point, malé mnozstvo dat, postacuje
kratky dosah

e Infotainment — vysoka rychlost’, vel'’ké mnozZstvo dat, neustala dostupnost’ nie je
kriticka

e Vzdialené pripojenie a sledovanie — dostupnost’ a spol'ahlivost, malé mnozZstvo

dat, staci nizka az stredna rychlost’, rychlost’ odozvy nie je kriticka

Vhodnym (a jedinym) rieSenim je preto skombinovat’ pouzitie viacerych prenosovych
technologii stcasne. Ked’ze tdto praca sa zameriava hlavne na prenos informacii
o nabijani elektromobilu, o spadd do treticho bodu, analyzovali sme najmda LPWAN
technologie. Poziadavkou bola dostupnost’ sieti na tzemi Slovenska a dostupnost’
komunikaénych modulov. Tato podmienku spiiiaji vietky 4 zo su¢asne najrozsirenejsich
LPWAN technoldgii, no vylucili sme NB-IoT, pretoze kvoli obmedzenym moznostiam
prepajania medzi bunkami je nevhodné pre mobilné aplikacie. Vyber medzi zvySnymi
troma moznostami (LoRa, Sigfox a LTE-M) bol vel'mi ndro¢ny. Vsetky 3 znich
ponukaju isté vyhody aj nevyhody oproti ostatnym a pri vyvoji konkrétneho komeréného
produktu by bolo potrebné ich opdt’ dorazne prehodnotit. Na§ findlny vyber bola

technologia Sigfox z nasledujucich dovodov:

1. Globalna dostupnost’ vo vacsine sveta
Automaticky a bezplatny roaming vo vSetkych krajinach
Vyborné redlne pokrytie a dosah od zadkladnove;j stanice

MozZnost” automatického prepinania medzi roznymi ISM pasmami

wok wN

Prevadzkovanie nadndrodnou komer¢nou spolo¢nostou

Treba ale spomenut’ tieZ nevyhody — limitovany pocet sprav za dei, ich limitovana

velkost” a vel'mi nizka prenosova rychlost’.

Tie by odpadli v pripade technolégie LoRa, nahradili by ich vSak iné — nemozZnost
roamingu v pripade pouzitia komercnych sieti respektive otdzna spolahlivost’ v pripade
pouzitia komunitnej siete The Things Network a tieZ v budiicnosti mozné problémy

pri vel’kom pocte zariadeni na menSom uzemi, napriklad v husto osidlenych oblastiach.
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Tieto nevyhody spolocne aj s tymi zo Sigfoxu by odstranilo pouzitie licencované¢ho LTE-
M, ktoré vSak moéze byt vyrazne drahSie, bolo by potrebné pouzivat SIM karty a
dostupnost’ v zahrani¢nych krajindch a roaming su otazne. Taktiez na Slovensku bola
dostupnost’ a pokrytie v ase zaciatku pisania tejto prace eSte len v Stadiu testovacej

prevadzky.

Pri pouziti Sigfoxu (a pouziti Sigfox Monarch kompatibilného modemu) sa stava
navrhnuté rieSenie automaticky funkénym vo vSetkych krajinach kde je (bude) Sigfox
dostupny, €o majitelovi automobilu umoziuje pouzivat aplikaciu aj pri cestovani
kamkol'vek do zahranicia, bez potreby ¢okol'vek nastavovat. Délezitou vyhodou je tiez
vysoky dosah od zdkladiiovych stanic, ¢o mdéze umoznit’ konektivitu aj v odl'ahlejsich
oblastiach, napriklad nabijacich staniciach mimo miest alebo v podzemnych garazach.
Dostupnost’ LoRa stanic sa sustred’uje v mestach, LTE siete (na ktorych je zavislé LTE-
M) tiez nemusia v niektorych krajindch dosahovat tak vysoké percento Uzemia.
Predpokladané pokrytie je tiez mozné overovat’ pomocou dostupného API, vd’aka comu
je mozné majitel'ovi vozidla zobrazit’ upozornenie v pripade, Ze sa aktudlne nachaddza na
uzemi kde pokrytie pravdepodobne nie je. Tretou podstatnou vyhodou je, Ze Sigfox je
globdlne prevadzkovany jednou spolo¢nostou (a siete jej partnermi), ¢o pre
medzinarodnu aplikdciu znamena garanciu spolahlivosti a dostupnost’ podpory.
Nezanedbatel'nd je tiez jednoduchost implementacie, kedy po prvotnom nastaveni
komunikacného modulu/modemu nie je potrebnd Ziadna d’alSia sprava komunikacne;j
Casti aplikacie, ani na strane koncového zariadenia, ani siete. Pomocou doplnkovej sluzby
Sigfox Atlas by tiez bolo implementovat’ funkciu nudzovej lokalizécie vozidla, napriklad

v pripade kradeze a ruSenia GPS signalu.

Spominané nevyhody nemusia byt aZz také zavazné — maximalny payload jednej
spravy je sice len 12 bajtov, no pri dobre navrhnutej kompresii je mozné aj do tohto limitu
vmestit’ relativne velké mnozstvo informacii. Pre na$ systém sme navrhli 2 typy sprav
(reguldrna a rozSirena) pomocou ktorych vieme prendsat’ az 13 roznych parametrov,

vratane GPS sturadnic. Format tychto sprav uz bol popisany v kapitole 2.2.

Druhou, vaznejSou nevyhodou je obmedzenie poc¢tu sprav na 140 za den (vo
vzostupnom smere). Pri pravidelnom nepretrzitom vysielani by teda interval mohol byt
najviac 6 sprav za hodinu — aktualizacia kazdych 10 mintt. V naSej aplikacii ale

nepotrebujeme prendsat’ data cely den, iba ked’ je vozidlo pripojené na nabijanie a nie je
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dostupna ina konektivita (vysvetlené¢ d’alej). Nami doporucené nastavenie je rezervovat
20 sprav denne pre rozSirené spravy a posielat’ aktualizaciu (reguldrnu spravu) pri
nabijani kazdych 5 minut, ¢o ¢ini 12 sprav za hodinu. To umozni dodrzat’ limit pri
nabijani najviac 10 hodin denne (120 sprav za den), o povazujeme za dostacujuce. Pri
intervale vysielania kazdych 2,5 minuaty by limit vystacil na 5 hodin nabijania za den, na
verejnych nabijackach. Rozsirené spravy navrhuje nasa schéma vysielat’ jednorazovo po
pripojeni nabijania, respektive pri mimoriadnej udalosti (upozornenie na prekrocenie
bezpecnej teploty a pritomnost’ osoby/zvierata vo vozidle, spustenie alarmu, oznacenie
vozidla ako ukradnutého, atd’.). Pri takomto nastaveni je nepravdepodobné, aby doslo
k prekroc¢eniu pozadovanych limitov. V pripade potreby by bolo mozné dosiahnut’ aj
vysS§ie mnozstva sprav obmedzenim poctu vysielani jednej spravy (Standardné nastavenie

je 3x) a tym skratenim dizky vysielania®.

Kedze je vSak predpoklad, Ze v zna¢nom pocte pripadov nabija majitel’ svoj
elektromobil doma, je nas systém doplneny aj o moznost’ konektivity prostrednictvom
lokalneho pripojenia Wi-Fi (802.11n). V pripade ze riadiaca jednotka rozpozna, Ze je
dostupnd znama siet’ Wi-Fi, automaticky vyuziva na vSetku komunikéciu toto pripojenie
aje mozné posielat’ aktualizacie v redlnom case. Za znamu siet’ sa pritom nemusi
povazovat’ len doméaca Wi-Fi, ale moze ist” aj siet’ na partnerskych nabijacich staniciach,
s ktorymi by mal teoreticky prevadzkovatel rieSenia dohodu. Automobil by sa na tychto

staniciach vedel pripojit’ na danu siet’ automaticky, bez potrebného zésahu uZivatel’a.

Na pristup do siete Sigox sme pouzili komunikaény modul “LPWAN SigFox node*
od ¢eského vyrobcu LPWAN/cz, ktory je zalozeny na modeme SFM10R1 a mala anténu
so ziskom 3dBi. Ide o modem podporujtci regiony RC1, RC6 a RC7 (Europa, Rusko,
India, Afrika), v ktorych sa pouziva ISM pasmo 868MHz. Cena modulu sa pri
maloobchode pohybuje okolo 15eur. Napriek malej anténe sme pri rychlych testoch
dosiahli v krajskych mestach vzdy takmer plnt kvalitu signalu. Pri pouZiti vic¢sej antény
so ziskom 8dBi sa nam prenos podaril aj z doliny na vidieku, z miesta mierne za hranicou
oficidlnej] mapy pokrytia, vzdialeného od zadkladnovej stanice v kopcovitej oblasti

priblizne 25km. Vo vozidle sa pocita s moznost'ou pouzitia aj vacSich antén, kedy by

4 Pravdepodobne by tieZ bola potrebna dohoda s lokalnym operatorom
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dosah mohol byt eSte vac¢si ako sa bezne predpokladd. Pouzita radiova konfiguracia

v naSom simulatore je Standardna:
e pocet opakovani vysielania — 3x
e vysielacia a prijimacia frekvencia — automaticky

e vysielaci vykon — 14dBm (max)
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4 CLOUD BACKEND

Cloud je vel'mi doélezitou stcastou vacsiny aplikacii zo sveta Internetu veci. Data,
ktoré¢ IoT senzory a zariadenia produkuju je potrebné spracovat’ ana zaklade ich
vyhodnocovania vykondvat rozhodnutia o akciach ktoré v systéme vykonavaju
aktuatory, alebo je ich potrebné ukladat’ pre dlhodobejsie vyhodnocovanie. Tuto logiku
a ulozné moznosti poskytuje backend aplikacie, ktory mdze bezat’ na lokélnej serverove;j
infrastruktiure prevadzkovatela aplikacie (napriklad pokial’ ide o aplikdciu na urovni
firmy), alebo na distribuovanej infrastruktire v internete. V prvom pripade potom

hovorime o On-premises rieSeniach, v druhom pripade o cloud-computingu.

Poskytovatel' cloudovych sluzieb prevadzkuje celil infraStrukturu — stard sa o jej
udrzbu a dostupnost’, ¢o zahffia obmenu hardvéru a aktudlnost’ softvéru, napéjanie,
konektivitu a fyzické aj informacné zabezpecenie, anasledne tuto infrastrukturu
prenajima svojim zdkaznikom. Pod infrastrukturou sa mdéze rozumiet vsetko od
hardvérovych prostriedkov (servery, uloziskd, sietové zariadenia), cez softvérové
platformy (logickd sprava hardvéru, operacné systémy, databdzové servery), az po
konkrétny softvér (CMS systém, poStovy server, aplikacie). Podla toho, ¢o je predmetom

prendjmu, sa rozliSuju 3 zakladné distribu¢né modely [40]:

o laaS (Infrastructure-as-a-Service) — Infrastruktira ako sluzba, je model kedy je
prenajimand infrastruktura v podobe (zdanlivo) samotného hardvéru — servery,
sietove prvky, datové uloziskd, atd’. V skuto€nosti sa ale pouziva virtualizacia,
teda pouzivatel nema pristup k fyzickym zariadeniam poskytovatela, ale
k virtualnej infraStrukture. Po technickej stranke to nepredstavuje ziadny rozdiel,
avSak umoziuje to jednoduchu spravu a Skalovatel'nost’ — od malého vykonu pre
vyvoj/test aplikacie, cez spustenie do realneho nasadenia, po pokrytie poziadaviek

desiatok tisic pristupujucich klientov.

e PaaS (Platform-as-a-Service) — Platforma ako sluzba, je model kedy je
poskytovana prednastavena platforma, na ktorej moze zakaznik vyvijat alebo
hostovat’ uz vytvorené aplikacie. Ide o zatial najmladsi koncept cloudového
modelu, ktorého definicia nie je Uplne zrejma. Platformu modZe predstavovat
prostredie v ktorom beZia aplikacie (Docker, Google App Engine, webhosting),

sadu nastrojov na ich vyvoj (Kubernetes, GitHub, ...), ale aj celé portfolio sluzieb,
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z ktorych ma zékaznik moznost’ vyuzivat’ tie, ktoré su potrebné pre jeho aplikaciu
(Amazon Web Services, Microsoft Azure, Google Cloud). PaaS sa v realite ¢asto

prekryva s inymi modelmi.

e Saa$ (Software-as-a-Service) — Softvér ako sluzba, je model kedy poskytovatel
prenajima uz vytvorené aplikdcie. Vlastnikom licencii k softvéru teda nie je
pouzivatel, plati len za ich pouZivanie. SaaS sa vac¢Sinou pouziva vo firemnom
prostredi a ako priklad méze sluzit’ balik Google Docs alebo Microsoft Office 365,
cloudové uloziska pre Siroku verejnost’ ako Dropbox a OneDrive, a pri Sirsej

definicii aj vSetky webové aplikacie.

V kazdom z tychto modelov je medzi poskytovatelom a uZivatelom iné rozdelenie

zodpovednosti za spravu jednotlivych casti systému [36]:

On-premises Infrastructure as a Service Platform as a Service Software as a Service
Applications Applications Applications Applications
Data Data Data Data
Runtime Runtime Runtime Runtime
Middleware Middleware Middleware Middleware

Virtualization Virtualization

Virtualization
Networking

0S 0S
rver SEEH Servers
Storage

Storage

Networking Networking

N wy
2

You Manage . Provider Manages

Obr. 4.1: Porovnanie distribucnych modelov cloudu a On-premises riesenia

Okrem spomenutych troch modelov existuje aj nespocetné mnozstvo d’alsich, ktoré vsak
vacsinou nezapadaju do typového delenia. Pri oznacovani sa pouziva konvencia XaaS,
kedy cokol'vek moze byt poskytované ako sluzba (X) — hardvér, siet, databaza, umela
inteligencia, API, firewall, bezpecnost,, monitoring, hra, a tak d’alej. Zékaznici platia za
vyuzivanie sluzieb mesacné alebo rocné poplatky, ktoré sa odvijaji od pouzivanych

komponentov a vyuzitej kapacity — vel'kosti ilozného priestoru, prenajatého vykonu, atd’.

Druhy spdsob delenia cloud-computingu je podl'a toho, na akého ciel'ového zakaznika

poskytovatel’ mieri. Podl'a toho rozliSujeme modely nasadenia [40]:
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e Jerejny cloud — je k dispozicii pre Siroku verejnost’ a jeho sluzby méze vyuzivat
kazdy

e Privatny cloud — je prevadzkovany pre konkrétneho zakaznika a jeho sukromné
ucely

e Hybridny cloud — ide o kombindciu, kedy je sikromna cast, alebo On-premises
infrastruktira napojend na sluzby verejného cloudu

o Komunitny cloud — model, kedy je infrastruktira zdielana medzi viacerymi

organizéaciami, ktoré va¢sinou spéja rovnaky zaujem

Hoci je cloud-computing v stcasnosti jeden z najvacsich trendov vo svete IT a je
kl'icovym prvkom v modernych aplikaciach, v skuto¢nosti to nie je novy koncept.
Principy cloud-computingu st zname a vyuzivané uz od rozmachu samotného internetu
— dobrym prikladom je postovy klient vo webovom prehliadaci, ktory je vlastne sluzbou
typu SaaS. V sucasnej dobe vsak (aj kvoli IoT) pocet aplikacii rastie obrovskym tempom
amnoho l'udi ani netusi, Ze uz dlhii dobu aj stkromne vyuzivaju cloud v mnohych
sluzbach. Najviacsou vyhodou, ktoru cloud-computing pre prinasa pre firmy je, ze odpada
nutnost’ vlastnit’ a starat’ sa o IT infraStruktiru datovych centier. Pre zaCinajuce a malé
firmy to predstavuje znacné zniZenie vstupnych nakladov pred spustenim aplikécie,
priCom je mozné poZiadavky neskor plynulo Skalovat. Velké firmy zas moézu tazit
z vysokej bezpecnosti ktoru cloudy prirodzene poskytuju, ked’Ze ich prevadzkovatelia su
Casto lidrami v oblasti a zabezpeCenie a dostupnost’ sluzieb je pre nich maximalna
priorita. Servery su zabezpe¢ené mnohymi troviiami, od kontroly fyzického pristupu, cez
sieovi ochranu, pritomnost’ vSetkych bezpecnostnych zaplat, redundanciu napdjania
hardvéru a konektivity, az po redundanciu vSetkych softvérovych komponentov. Toto
zalohovanie moZze prebiehat’ na lokalnej urovni v rdmci jedného datacentra, alebo na
geografickej urovni, kedy v pripade vypadku celého datacentra moze okamzite prebrat’
jeho tulohy iné, nachddzajuce sa v inom State. Garantovand dostupnost’ sluzieb pre
koncovych zakaznikov sa dohaduje v SLA zmluvéach a udava v percentach Casu rocne.
Zauzivana je konvencia tzv. “poctu deviatok* — napriklad urovent 99,9% sa oznacuje ako
tri deviatky a garantuje Cas kedy sluzba nie je dostupna (downtime) maximalne 8,77
hodiny za rok. Pri vysSich urovniach ako napriklad 99,999% — 5 deviatok, mdze byt’

maximalna nedostupnost’ 5,26 minuty za rok, v prepocte necelil jednu sekundu denne.
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Pre niektoré kritické aplikacie napriklad z vladnej alebo armadnej sféry moéze byt
problematicka legislativna otdzka zverenia spravy dat organizaciam tretej strany. Niektori
cloudovi poskytovatelia vSak vlastnia prestizne bezpecnostné certifikaty, vdaka ktorym

je mozné vyuzitie ich sluzieb aj v tychto oblastiach.

Najvacsimi poskytovatel'mi clodovych sluzieb st v stcasnosti veduce technologické

spolocnosti v IT svete:

e Amazon — so svojim rieSenim Amazon Web Services (AWS),

e Microsoft — platforma Azure,

e Google — prevadzkuje Google Cloud Platform a podmnozinu Google Firebase,
e [BM — prevadzkuje IBM Cloud,

e Oracle, Alibaba, SAP, a d’alsi...

Vsetky rieSenia z vy$Sie menovanych pontkaji vSetky typy cloudovych modelov —
privatne, hybridné aj verejné, aj zdkladné distribu¢né modely — laaS, PaaS a SaaS, pricom

st vzajomne rézne kombinovatelné podl'a potrieb zékaznika.

Mnozstvo d’alsich menSich poskytovatelov sa Specializuje na konkrétnejSie oblasti.
V pripade zamerania na IoT poskytuju rieSenia pre lepSiu konektivitu so zariadeniami,
nastroje pre spravu a vizualizaciu nazbieranych dat, alebo aj priamo vyvojové sety, tieZ
je dolezita integracia na d’alSie cloud platformy a externé sluzby. MozZzeme spomenut’
rieSenia ako Bosch IoT Suite, SAP HANA, Samsung ARTIK, ¢i Predix (Specializovany
na IIoT).

I Worldwide market share of leading cloud infrastructure
service providers in Q4 2020°

aws
A I

D Googlecloud [ G 2%

cJaibabacioud [N 6% C)

1BM Cloud - 5%
= FY 2020 cloud infrastructure

B 3% service revenue

¢ Tencent Cloud . 2% $129 billion

2

Obr. 4.2: Rozdelenie trhu cloudovych previdzkovatelov (2020) [37]
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Vyber hlavnej cloudovej platformy pre pouzitie v naSom rieSeni nebol jednoduchy.
Vsetci prevadzkovatelia sa predbiehaju v tvrdeniach, ze dokézu pripojit’ vSetko (IoT
zariadenia), ponuknut’ akékol'vek sluzby, bezpecne ulozit' data a poskytnut’ vysoku
dostupnost’ za skvelé ceny. Ako sme sa ale presvedcili, nie vzdy je vSetko z toho pravda.

Zhrnutie naSich poznatkov je nasledovné:

Najprv sme sa kvoli mensim predchadzajucim skisenostiam a intuitivnemu,
prehl'adnému grafickému prostrediu administraéného rozhrania rozhodli pouzit IBM
Cloud. Po nejakom cCase sme si ale zistili, ze vel'a funkcii nie je Gplne doladenych a
niektoré operacie sa vykonavaji komplikovane. Velkym negativom, ktoré nas znacne
brzdilo pri vyvoji bola roztrieStena dokumentécia, ktora je rozdelena do asi troch r6znych
webovych kniznic. Niekol'kokrat sa nam stalo, Ze informacie v nich boli dokonca
neaktudlne, alebo nekoreSpondovali s aktudlne nasadenou verziou grafického rozhrania.
Pocas priblizne dvoch mesiacov sa ndm viackrat stalo, Ze nejaké sluzba mala vypadky a
nefungovala. Finalnym problémom bolo ale zistenie, ze komponent IoT brany (Watson
IoT Platform), ktora sme chceli pouzit’ na prijimanie udajov zo zariadeni nedokéze
v bezplatnej verzii (Lite Plan) komunikovat’ v redlnom case s inymi komponentami
platformy a cena Standardného planu sa pohybuje okolo 2000 dolarov, pricom v minulosti
to mozné bolo ana tito zmenu politiky sa v dokumentacii nenachédzalo Ziadne

upozornenie.

Nésledne sme (v rdmci inej prace) nadobudli isté skusenosti s platformou Microsoft
Azure. Tuto platformu hodnotime ako ovel'a vyspelejSiu, no pocit z pouzivania je taky,

Ze sa zameriava skor na vel'ké, korporatne rieSenia.

Rozhodli sme sa preto vyskasat aj Amazon Web Services, ktory je lider na trhu
cloudovych platforiem a je na trhu najdlhSie. Hoci pouZiva mierne odlisni koncepciu
fungovania (nie je dostupny centralny dashboard, komponenty st navonok viac
samostatne stojace), hodnotime ho ako najviac vyspely. Jednotlivé komponenty maji
mnozstvo moznosti nastavenia fungovania a monitorovania, ktoré by v pripade readlneho
nasadenia umoznili pokrocili optimalizaciu a pohodlné spravovanie. K AWS je dostupna
kvalitnd dokumentacia a v pripade potreby sa dd spol'ahnit’ aj na komunitu vyvojarov
a archivy rieSenych problémov. Taktiez je dostupny bezplatny balik (Free Tier — Alway

Free) vSetkych potrebnych sluzieb so Stedro nastavenymi kvotami.

Cloudy, ktoré nase rieSenie findlne pouziva rozoberaju nasledujice podkapitoly.
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4.1 Sigfox Cloud

Do tejto Casti uz presahovala podkapitola 3.4.7, ked’ze Sigfox Cloud je vlastne prvym

cloudom, ktorého sluzby nase rieSenie pouziva.

Data prijaté do Sigfox Cloudu st ukladané do proprietarnej databazy, ku ktorej je
v pripade potreby pristup mozny pomocou administracného rozhrania alebo cez REST
API. N&s systém ale pouziva mechanizmus callback metdéd. Vytvorena metoda hned’ po
prijati spravy vykona dekddovanie obsahu pomocou stanovenej gramatiky (ak je to
mozn¢é), skonstruuje JSON dokument s tymito idajmi, prida niekol’ko d’alSich atributov
(¢asova znacka, id zariadenia, raw data), pripoji autorizacné HTTP hlavicky a odosle

spravu HTTP metodou POST na endpoint REST API na AWS (vysvetlené d’ale;j).

state:0:uint:3:big-endian: 7 current charge:0:uint:7:big-endian:4 target charge: 1:uint:7:big-endian:5
current:2:uint: 10:big-endian:6 elapsed_time:3:uint:13:big-endian:4 remain_time:5:uint:13:big-
endian:7 range:6:uint:11:big-endian:2 elec_consumption:8:uint: 16:big-endian:7

indoor temp:10:uint: 16:big-endian:7

Obr. 4.3: Dekédovacia gramatika reguldarnej spravy z vozidla

4.2 Amazon Web Services

Ako druhy a hlavny cloud, ktory nas systém pouZiva na uskladiiovanie a spracovanie
udajov sme teda pouzili Amazon Web Services (d’alej AWS). AWS vznikol v roku 2006,
ked’ spolo¢nosti Amazon nevyhovovalo, ze vyuziva iba 10% dostupnej kapacity svojich
datacentier a zvySok stoji pripraveny len pre pripady narazového vyuZitia (Spiciek).
Rozhodol sa teda oZivit' uz v tej dobe vySe 2 desatrocia stard mysSlienku zdielania
vypoctového vykonu datovych centier, a vytvoril prvi platformu komeréného cloud-
computingu. O rok neskor predstavil svoje rieSenie Google a o d’alsi rok IBM, no AWS
je od svojho vzniku na trhu cloudovych poskytovatel'ov jednoznacnou dominantou.
Pouzivatelom poskytuje velké mnoZstvo rdznych typov sluzieb, ktoré su
implementované ako samostatné komponenty, ktoré vedia navzajom komunikovat.
Vznika tak modularny systém, kde su od seba jednotlivé Casti prevadzkovo nezavislé,
uctovanie za ich pouZzivanie je vyhodnocované samostatne, je mozné ich Skdlovat,
vytvarat’ redundantné rieSenia a integrovat’ sluzbu s réznymi inymi, aj externymi ciel'mi.

Pouzivatel'ské ucty mozu byt sticastou organizacii, alebo mozu fungovat’ samostatne.
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V pripade organizacii su uclty zaradzované do stromovych hierarchii s réznymi
opravneniami k jednotlivym zdrojom, ktorych urovne mozu reflektovat’ jednotky

z redlneho sveta (spolo¢nost’, trh, pobocka, oddelenie, tim, osoba, ...).

Sluzby, ktoré potrebujeme od cloudu v naSom systéme my, su v principe 4: API
rozhranie, vypocCtové prostredie, databaza arozhranie pre komunikaciu pomocou

technolodgie push sprav.

4.2.1 Vypoctové prostredie

V modernom cloud-computingu sa sformovali 3 pristupy, ako poskytovat vypoctovi
kapacitu pre beh samotnej logiky nejakej aplikacie. Tieto pristupy v podstate reflektuji
principy troch spominanych distribuénych modelov cloud-computingu (IaaS, PaaS,
SaaS) aliSia sa tym, akd zodpovednost’ pripada prevadzkovatelovi aplikdcie a aké

prevadzkovatel'ovi cloudu.

4.2.1.1 Virtudlne stroje

Najstarsi, “klasicky* pristup predstavuje prendjom virtuadlnych strojov a reflektuje
princip laaS. Prevadzkovatel cloudu poskytne zakaznikovi prazdny alebo
nakonfigurovany virtudlny stroj, ktorého cely nastaveny vykon je zédkaznikovi neustale
k dispozicii a je ¢isto na lom, aké sluzby na ilom bude prevadzkovat’. Zakaznik je taktiez
sam zodpovedny za spravu operacného systému, aktualizacie softvéru, inStalaciu
aplikacii, bezpe¢nost’ na aplikacnych vrstvach, atd’. Nevyhodou tohto rieSenia je nizka
efektivita — vécSinou sa nevyuziva plny prideleny vykon stroja, no za alokované
prostriedky je potrebné platit’ cely ¢as. Tazko sa tiez dosahuje izolovanost’ jednotlivych
procesov alebo sluzieb — v pripade potreby je mozné vytvorit’ viac virtudlnych strojov,
ale to je ekonomicky a administracne nevyhodné. Niekedy potrebnou vlastnost'ou ale je,
ze zékaznik ma plnt kontrolu nad celym prostredim v ktorom jeho aplikacia bezi

a neobmedzené moznosti vyuzitia.

4.2.1.2 Kontajnery
Kontajnerizacia predstavuje moderny sposob distribucie aplikédcii vo vyvojovom
a behovom prostredi, ktora prindsa vel'a vyhod pri modernom agilnom vyvoji. Kontajner

predstavuje zapuzdrenie aplikacie, podporného softvéru a vSetkych jej zavislosti tak, aby
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sa dala jednoducho prenasat’ ako celok, na r6zne platformy, a bez nutnosti inStalacie na
cielovom systéme. Aplikdcia v kontajneri pracuje samostatne a izolovane, nema ziadnu
zavislost na systém, v ktorom je kontajner spusteny. Plati pravidlo, Ze jeden kontajner by
mal obsahovat’ iba jednu sluzbu. Ide teda o typ virtualizdcie, kedy ale nie je
virtualizovany cely stroj alebo operacny systém, iba Standardizované behové prostredie
pre spustenie kontajnera. Takyto pristup umoziuje vd’aka prenositelnosti vysSiu
efektivitu vyvoja a vd’aka izolovanosti a samostatnosti ovela vyssiu efektivitu vyuZzivania
zdrojov. V kontexte cloud-computingu predstavuje princip poskytovania prostredia pre
beh kontajnerov distribuény model PaaS. Uzivatelovi odpada nutnost’ starat’ sa
o hostitel'sky operacny systém na ktorom aplikacia bezi, doda len kontajnery ktoré st
v poskytnutom prostredi spustené, a zaplati za vypoctové kapacity, ktoré alokuju. Zostava
ale nevyhoda potreby platit’ alokované zdroje bez ohl'adu na to ¢i je aplikécia aktudlne

vyuzivana alebo nie.

4.2.1.3 Serverless

Ide o najvyssi stupen abstrakcie, kedy je aplikacia dekomponovand na mnozstvo
drobnych cCasti — bezstavovo navrhnutych funkcii, ktoré navzdjom komunikuja a dokopy
poskytuju celkové rieSenie. Tieto funkcie beZia v prostredi, ktorého spravu ma plne na
starosti prevadzkovatel' cloudu. Ten sa teda stard o vSetky hardvérové a softvérové
zdroje, uzivatel’ doda len samotny kod funkcii v podporovanom programovacom jazyku.
Tymto pristupom sa dosiahne maximalna efektivnost’ procesu — funkcie nealokuji Ziadne
prostriedky v Case, ked’ nebeZia. Pri vykonavani nejakej operacie st zavolané a spustené
len tie funkcie, ktoré s k vykonaniu danej tilohy potrebné, a st Gctované spotrebované
kapacity len po dobu, kedy sa funkcie vykonavali. Si€asne je ale moZna neobmedzena
Skalovatel'nost’ — hostitel'ska platforma dokdze spustit’ tol'ko inStancii funkcii kol’ko je
potrebné, ¢o umoziuje pokryt’ 'ubovolne vel'ké Spicky v zat'azi bez potreby mat’ vopred
alokované nejaké prostriedky. Zaroven je mozna vel'mi jednoduchd aktualizacia Casti
aplikacie, kedy sta¢i poskytnut’ novy zdrojovy kéd danej funkcie a pri jej najblizSom
spusteni bude uz pouzity ten. Nevyhodami tohto rieSenia st potreba navrhnut’ aplikaciu
od zaciatku vyvoja pre tento model fungovania, tazsie testovanie a prenositelnost’, mozna
dlhsia doba inicializacie funkcii po zavolani a zvy€ajne obmedzenia na ¢as vykonavania
jednej funkcie. Ulohy pre jednotlivé funkcie by teda mali byt’ jednoduché a funkcie by sa

nemali volat’ navzajom, ¢o stazuje implementaciu zlozitejSich programov. Vyhodami st
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ale nulova administracia a ndklady vyplyvajice zpoctu spusteni, respektive nulové
naklady pri ne¢innosti. Pojem serverless odkazuje na myslienku, ze pre beh aplikacie (sa)
zékaznik nepotrebuje (starat’ o) ziadny server, doda len funkciu. Preto sa pouziva aj

oznacenie FaaS (Function-as-a-service).

Virtual Machine 1 Virtual Machine 2

App | App

Guest OS

I [y [y

virtual hard dependencies

Physical hardware Physical hardware Physical hardware

Virtual machines Containers Serverless

Obr. 4.4: Rozne pristupy poskytnutia vypoctovych kapacit v cloud-computingu

Nie je mozné urcit’ vSeobecne lepsi alebo horsi z tychto pristupov — ich vhodnost’
zavisi od konkrétneho pripadu pouZitia, nakol'ko kazdy znich ma nejaké vyhody
a nevyhody. V nasom systéme sme sa rozhodli pouzit’ pristup Serverless, ktory na AWS
zabezpecuje platforma tzv. Lambda funkcii. Ako behové prostredie sme vybrali Node.js,

nakol’ko kéd funkcii sme poskytli v jazyku JavaScript.

Dokopy pouzivame 5 Lambda funkcii, ktorych tilohy prislichaji metddam dostupnym na
REST API (vysvetlené v podkapitole 4.2.3):

e prijem nového stavu z vozidla, ulozenie do databazy a preposlanie klientom
e poskytnutie posledného stavu pre Zelané vozidlo

e poskytnutie rozsahu stavov pre zelané vozidlo zo zelané¢ho ¢asového obdobia
e zaregistrovanie FCM tokenu a priradenie vozidiel

e odregistrovanie FCM tokenu

Spustacom (Trigger) tychto funkcii je komponent Amazon API Gateway, ktory im
zéroven poskytne vstupné udaje. Funkcie nasledne vykonaju svoju ulohu pri ktorej
komunikuju s databazou (vid dalSia podkapitola) a vratia volajucemu spit svoju
navratovi hodnotu, ¢o je vnasom pripade JSON dokument so Ziadanymi datami

z databazy, a/alebo informaciu o vysledku operacie. Funkcia pre prijem novych stavov
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vozidiel napriklad dokonc¢i dekompresiu udajov ktora nebola mozna na Sigfox Cloude —
konvertovanie datového typu half spiat’ na float, ulozi dokument do databazy, néjde
v databaze registraciu FCM tokenu (vysvetlené v podkapitole 4.3.3) k tomuto vozidlu
apreposle dokument na komponent sluzby push notifikacii (SNS), ktory ich

prostrednictvom FCM doruci na cielové zariadenie.

4.2.2 Uloziskové a databazové moznosti

Pre ukladanie dat na cloudovych platformach je spravidla dostupnych viacero
moznosti, pricom uUctovanie je spravidla zalozené na objeme uloZenych udajov, I/O
priepustnosti, vyuzitej prenosovej kapacite a type fyzického tloziska (HDD/SSD disky).
Vplyv na cenu ma aj to, ¢i ide o vlastné rieSenie poskytovatela cloudovych sluzieb alebo

komerény softvér tretej strany.

4.2.2.1 Relacné databdzy (5QL)

Prvou moznostou na uloZenie udajov su klasické relacné databazové systémy,
postavené¢ na jazyku SQL. AWS ponuka mnozstvo vlastnych aj tretostrannych
komponentov implementujucich réozne RDBMS systémy, ako MySQL, PostgreSQL,

MariaDB a d’alsie. Ziaden z nich ale nie je dostupny v ramci always-free Free tier balika.

4.2.2.2 Nerelacné databdzy (NoSQL)

Nerelacné databazy (oznacované spolo¢ne ako NoSQL) su databdzové systémy,
v ktorych uloZenie a spracovanie dat pouziva iné principy ako tradi¢né rela¢né databazy
s tabul’kovymi schémami. NoSQL systémy predpisané schémy nepouzivaju a teda
v roznych zdznamoch mé6Zu byt’ uloZzené rozne Strukturované data. Motivacia k pouzitiu
inych pristupov moéze byt zjednodusenie dizajnu systému, jednoduchd vertikalna aj
horizontdlna Skalovatel'nost’ a jednoduchSie zabezpecenie dostupnosti. Vdaka inej
Struktire ukladania udajov v porovnani s RDBMS je aj algoritmicka zloZitost’ pre rozne
operacie ina. V kontexte CAP teorému NoSQL rieSenia véc¢Sinou uprednostiuji
dostupnost’ a odolnost’ proti preruseniu transakcie, pred konzistenciou. Vacsina NoSQL
databaz podporuje dopytovaci jazyk podobny SQL, no nevyhodou je neexistencia
jednotného jazyka pre vietky NoSQL systémy. Dal$imi nevyhodami su vi&§inou

absencia plnej podpory ACID transakéného modelu a niZSia trovein Standardizécie.
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Vseobecne je mozné rozlisit’ 4 zékladné typy NoSQL databaz [39]:

1.

Dokumentové — data su ukladané do zdznamov nazyvanych dokumenty, ktorych
obsah moéze byt v Il'ubovolnom formate, najcastejSie sa ale pouziva JSON.
Dokumenty st v databaze adresované pomocou unikatneho kli¢a a mozu byt
organizované roznymi spdsobmi — rozdelené do kolekcii, podl'a tagov, pomocou
skrytych metadat alebo prie¢inkovou hierarchiou.

Typu kluc-hodnota — idaje su v databaze adresované pomocou kl'icov, ktorych
parom modze byt jednoduchy udaj aj komplexny dokument ulozeny ako JSON. Ide
o najjednoduchsi typ, v podstate ide o tabulku s dvomi stipcami.
Stipcovo-orientované — idaje st ukladané do tabuliek, v ktorych ale nemusi mat’
kazdy zaznam rovnaky pocet stipcov. Kazdy zdznam ma stipce definované
samostatne, parmi ndzov-hodnota, ale mézu byt’ spajané do skupin a agregované
pre potreby dopytov. Daju sa chapat’ ako dvojrozmerné kI'i¢-hodnota systémy.
Grafové — pozostavaju z grafu uzlov aich prepojeni, pricom kazdy uzol moéze
ukladat’ 'ubovol'né data. St vhodné pre ukladanie navzdjom zlozito stuvisiacich
udajov, kde st podstatné nielen data, ale aj vztahy medzi nimi. Suvisiace udaje

mozu byt’ zaroven Casto obdrzané jedinou operéciou.

Tieto typy sa v realnych rieSeniach Casto prelinaju a vznikaji kombinacie, ktoré sa

oznacuju ako multimodelové databazy. Ked’ze kazdy typ pontka iné¢ vyhody a nevyhody,

vhodnost pouZitia konkrétneho typu sa spravidla 1isi podl'a rieSeného problému. Segment

NoSQL databdz v sucasnosti rastie vyraznym tempom, ato najmid v oblastiach

spracovania vel'kého mnoZstva dat (Big data), webovych aplikaciach a v Internete veci.

Document Graph Key-Value Wide-column
key
key

Obr. 4.5: [lustracia zdkladnych typov NoSQL databaz

AWS pontka rieSenia pre vSetky typy, pricom niektoré z nich st univerzélne a kombinuji

podporu viacerych z nich.
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4.2.2.3 Suborové uloZiska (Buckets)

Poslednou moznostou su uloziskové rieSenia nazyvané “buckets”, do ktorych je
mozné ukladat’ data vo forme suborov. Tieto uloziska je mozné ulozit’ na uskladnenie
suborov potrebnych pre iné sluzby/komponenty, uzivatel'ské data, aj verejné subory, na
ktoré sa je mozné sa odkazat' klasickou URL adresou. AWS opit’ ponuka viacero

komponentov, zameranych na mierne odlisné tcely pouzitia.

V nasom systéme potrebujeme ukladat iba tdaje o registraciach vozidiel
k jednotlivym pouzivatel'om a prijaté aktualizacie stavov vSetkych vozidiel. Na tento ucel
je najvhodnejSie pouzitie NoSQL databazy, konkrétne dokumentového typu.
Prichadzajtce aktualizacie stavov s vo formate JSON, ¢iZe jeden takyto zdznam moéZe
jednoducho predstavovat’ jeden dokument. AWS ponuka viaceré komponenty vlastnych
aj komer¢nych dokumentovych NoSQL databéz, ako najvhodnejsie pre nasu aplikéaciu sa
javi pouzitie univerzdlnej databdzy Amazon DynamoDB, ktord podporuje ukladanie
dokumentovych aj key-value datovych Struktir. V databdze pouzivame 2 tabulky —jednu
pre ulozenie stavov vozidiel, v ktorej su dokumenty particiované (interne triedené)
pomocou ID vozidla, a druht pre uloZenie parov pouZivatel-registrované vozidlo,
particiovanu podla ID pouzivatela. Pre zjednoduSenie (praca nerieSi registraciu
pouzivatel'ov do systému a stvisiace zalezitosti) st ale ID pouzivatel'ov zastipené priamo
FCM tokenmi prisluchajucimi konkrétnym inStanciam klientskej aplikacie. Nad tymito
tabul’kami su vytvorené indexy, pomocou ktorych je mozné vykonavat dopyty na

potrebné data. Tieto indexy vyuzivaju pri pristupe do databazy Lambda funkcie.

Attributes (B View DynamoDB JSON

- {
"wehicleld": "386625",
"id": "vgd4aft8oa7",
"location™: "49.0001632942673, 21.20711796604416",
"advanced”: true,

"state": "2",
"remain_time": "0",
"current™: "40"

)
"consumption”: "21611",

"range": "450",

"rawdata": "56ad0000710001c24d404d20",

"elapsed_time": "113",
"current_charge”: "9@",
"target_charge": "90",
"indoor_temperature": "19744",
"connectivity":

}

Obr. 4.6: Ukadzka zaznamu stavu vozidla v DynamoDB databdze
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4.2.3 API

Ako aplikaéné rozhranie backendu sme zvolili REST APIL. Ide o architektaru
aplika¢ného rozhrania, ktord umoziuje jednoducho vytvérat, ¢itat’, editovat’ alebo mazat’
informacie na serveri pomocou jednoduchych HTTP volani, respektive je pomocou nich
mozné vyvolat akcie alebo nastavit’ stavy. Kazdy zdroj (informécia alebo akcia) ma svoj
vlastny unikatny URI identifikator a REST definuje metody pre pristup k tymto zdrojom,
ktoré vychadzaji z HTTP metod. Zékladné z nich, koresSpondujuce s CRUD operaciami
su:

e GET — zodpoveda Read — ¢itanie existujucej informacie/dat

e POST - zodpoveda Create — vytvorenie novej informacie/odoslanie dat

e PUT - zodpoveda Update — tiprava existujucej informacie

e DELETE — zodpoveda Delete — odstranenie informécie

Okrem toho existuje d’alSich 5 menej ¢asto pouzivanych HTTP metéd: HEAD, TRACE,
OPTIONS, CONNECT a PATCH, ktoré¢ je tiez mozné v REST rozhrani pouzit. Na
definiciu API sme pouZili open-source Specifikaciu OpenAPI, vd’aka ktorej je mozné API
definovat, upravovat’ a prezentovat samostatne od cielovej platformy. Ku kazdej
definovanej operacii je mozné nastavit vstupné parametre aich format, pripustné
odpovede a textoveé popisy, API ako celku je mozné definovat’ ivodné informécie, verzie,

zakladnu adresu, format komunikécie a autorizaéné metody.

V nasej systéme pouzivame REST API ako rozhranie pre komunikaciu AWS cloudu
so vSetkymi ostatnymi Castami systému (Sigfox Cloud, FCM endpoint, pouZzivatel'ska
aplikacia). Pre jeho vytvorenie a spravu ponuka AWS komponent s nazvom Amazon API
Gateway, ktory sme pouzili. Nové API je mozné vytvorit ruc¢ne, alebo importovat
OpenAPI Specifikaciu ktord ho popisuje, zo siboru YAML. My sme pouzili druht
moznost, ked’Ze definiciu sme vytvorili samostatne v nastroji Swagger Editor. Cast’ pre
komunikaciu so Sigfox Cloudom sa sklada z metody pre obdrzanie novych sprav (na tito
metodu sa pripaja callback metéda v Sigfox Cloude) a predpripravene] metody pre
downlink komunikéciu. Cast’ pre komunikaciu s Andorid aplikaciou sa sklada z metod
pre ziskanie poslednych znamych Udajov pre Ziadané vozidlo, Gdajov z urceného
¢asového obdobia pre ziadané vozidlo a metdd pre prihldsenie/odhlasenie FCM tokenu

(identifikatora zariadenia pre push komunikaciu) na odber aktualizacii konkrétneho
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vozidla. Zabezpecenie API je rieSené autorizaciou API kI'aCom, ktory je potrebné vlozit’
medzi hlavicky kazdého HTTP volania. Graficka podoba definicie je prilozené v prilohe
A. Po zavolani metdd Amazon API Gateway overi autorizaciu volania a po kladnom
vyhodnoteni spusti prislusné Lambda funkcie, ktoré poziadavku spracuji a pripadne
vratia odpoved’. K tej API Gateway pripoji potrebné hlavicky a stavovy kod a posle ju

spat’ ako odpoved’ na prislusné API volanie.

Resources Actions~ | /sigfox/uplink - POST - Method Execution

- fandroid Method Request Integration Request
e TEST
v /actual * Auth: AWS_IAM Type: LAMBDA_PROXY
ARN: arn:aws:execute-api:eu-central-
~ /em-register 1:801154222515:uilqy1jfsf/*/POST/sig
- ."C"ﬂ-U'lquIS‘..—’.f
b
g
~ /range g
o
"" [7]
~ /online 5 Q
HEAD o 9{
v /sigfox Method Response Integration Response ;ﬂ.}
~ /downlink rED-
HTTP Status: Proxy Proxy integrations cannot be @

configured to transform responses.
~ /uplink

> fest

Obr. 4.7: Konfiguracia a diagram API metody pre prijem aktualizdcie

Komponenty AWS ktoré sme v naSom systéme pouzili teda su:

e API endpoint — Amazon API Gateway
e aplikacny runtime — AWS Lambda
e NoSQL databaza — Amazon DynamoDB

e sluZba push komunikacie — SNS, Simple Notification Service

Vsetky tieto komponenty patria do tzv. always-free Free Tier ponuky, t.j. balika
komponentov, ktoré su do istého limitu vyuzivania poskytované bezplatne. Tieto limity
st dostatocne vysoké na to aby poskytli slobodu vyvoja a prezentacie produktov
(pripadne aj ich prevadzkovanie pri malej zatazi), bez obav z vysokych poplatkov, s
ktorymi su Casto spdjané obavy z vyuzivania cloudovych sluzieb. Napriklad limity, ktoré
sa tykaju naSho systému st: 25GB kapacita NoSQL databéazy, 1 milion spusteni Lambda
funkcii mesacne, 1 milion volani na API Gateway mesacne a 1 milién odoslanych sprav
cez sluzbu SNS mesacne. Po ich prekroceni by sa pouzivanie konkrétneho komponentu

zacCalo automaticky uctovat’ (po véasnom upozorneni) podl'a Standardnej cenovej schémy.
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4.3 Google Firebase

Google Firebase je platforma, ktorej hlavnym tcelom je poskytnut’ sluzby pre I'ahsi
a efektivnej$i vyvoj mobilnych a webovych aplikécii. Podporované su platformy
Andorid, i0S a web (JavaScript/Node.js), no pre niektoré funkcie je SDK dostupné aj pre
jazyky C++, Java, Python a Go a herny engine Unity. Technicky ide o BaaS (Backend-
as-a-Service) koncept, ktory je sucastou/podskupinou cloudu Google Cloud Platform
(GCP). Firebase poskytuje kniznice a backend pre mnozstvo Casto rieSenych funkcionalit,
napriklad cloudovéa databaza, staticky hosting, autentifikdcia pouzivatelov, analytika,
reklamné sluzby, A/B testovanie, ale aj pokrocilejSie zalezitosti, ako strojové u€enie alebo
presmerovanie pouzivatela z webu do obsahu aplikidcie (deep linking). Sluzby su
rozdelené do 4 skupin — vyvoj, distribicia a monitorovanie, analytika, a pridavné sluzby.
Vsetky sluzby redlne bezia v GCP, no ked’ze bol Firebase vyvinuty pre priamu podporu
Android platformy, jeho implementécia pri vyvoji pre Android je vel'mi jednoducha a je
k dispozicii prehl’'adna dokumentacia. Firebase ma tiez vlastné administracné rozhranie,
ktoré je oproti rozhraniu GCP jednoduchsie a prehl'adnejsie. V pripade potreby je ale
mozné vsetky pouzité sluzby manazovat’ aj priamo v GCP. Rovnako ako v pripade
hlavnych cloudovych platforiem je pouZivanie bezplatné do prekrocenia stanovenych
limitov, ktoré st nastavené tak aby bolo moZzné aplikéacie pohodlne vyvijat’ a prezentovat’

bez dodato¢nych ndkladov.

Firebase sme pouzili ako podporu pre klientskii mobilna aplikaciu, ktorej sa venuje
kapitola 5. Z dostupného portfolia sme vyuZili sluzby pre prihlasovanie pouZivatel'ov,

ukladanie dat a sprostredkovanie push komunikécie.

4.3.1 Authentication

Komponent Authentication poskytuje moznost' jednoducho, no bezpecne
implementovat’ v aplikacii moZnost’ prihlasenia pouzivatela, a to pomocou Sirokej skaly
sposobov. Dostupné sit komponenty pre prihlasenie pomocou emailovej adresy a hesla,
pomocou protokolov OAuth a OpenlD od externych poskytovatel'ov identity (Google,
Apple, Facebook, Twitter, Yahoo, GitHub), pomocou telefonneho Cisla a overovace;j
SMS, pomocou vlastného systému, alebo pre moznost’ anonymného prihlasenia. Firebase

vedie databazu zaregistrovanych uzivatelov, s ktorou poziadavku o prihlasenie danymi
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udajmi alebo tokenom porovnava, a poskytne pozitivnu alebo negativnu odpoved'.
K pouzivatel'skym uctom je tiez mozné ulozit’ niekol'’ko informacii, ako prezyvku alebo
adresu k profilovému obrazku. V nasej aplikdcii sme implementovali prihlasovanie

pomocou emailu/hesla a pomocou Google uctu.

4.3.2 Cloud Firestore a Cloud Storage

Cloud Firestore je flexibilna, dokumentovo orientovana NoSQL databaza, ktora
umoziuje pripojenym aplikdciam ukladat’ tdaje do cloudu a automaticky sa s nimi
synchronizovat’. Firestore uklada udaje do dokumentov, ktoré si rozdelené do kolekcii,
pripadne aj subkolekcii. Nad datami je mozné¢ vykondvat pokrocilé dopytovanie,
distribuovat’ zmeny na vsetky dotknuté zariadenia v redlnom case, Skalovat’ kapacitu,
a velkou vyhodou je aj podpora offline cachovania na klientskej Casti, kedy sa zmeny
synchronizujii hned’ ako sa zariadenie pripoji online. V nasej aplikacii sme Firestore
pouzili pre ukladanie informécii o vozidlach daného pouzivatela, ktoré sa stiahnu po
prihlaseni do nového =zariadenia, alebo sa synchronizuju medzi viacerymi jeho

zariadeniami.

Cloud Storage je uloZisko, ktoré aplikdcia mozZe vyuzit' pre uskladnenie siborov
v cloude, alebo kde mdzu byt umiestnené externé subory, ktoré si aplikacia vie stiahnut’.
Zabezpeceny je robustny prenos dat fungujici aj cez nekvalitné pripojenie, v pripade
vypadku spojenia prenos pokracuje po obnoveni tam, kde skoncil. Storage je v naSej

aplikacii pouzity pre uloZenie obrazkov vozidiel daného pouzivatela.
p p yp p

4.3.3 Cloud Messaging

Firebase Cloud Messaging (FCM) je systém na prenos push sprav, respektive

notifikacii.

4.3.3.1 Technoldgia push

Technoldgia push sprav je princip internetovej komunikécie, pri ktorej je komunikacia
s klientom iniciovana kvazi zo strany servera. Ide teda o opak Standardne pouzivané¢ho
modelu komunikécie typu poziadavka-odpoved'. Interne technologia push vyuziva bud’

stale princip dopytovania sa servera zo strany klienta, kedy sa to vSak deje neviditel'ne
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pre sluzby a aplikécie, ktoré¢ ju vyuzivaju, alebo sa pouziva TCP spojenie Cakajuce
v dlhotrvajicom accept mode [41]. Tak ¢i onak vSak tento proces zabaluje vyssia vrstva
nad procesmi ktoré technologiu pouzivaji, ktora zéroven v komunikécii vystupuje ako
prijimatel’ sprav, a sama ich nésledne distribuuje konkrétnym procesom, ktorym su
finalne ur¢ené. V pripade mobilnych zariadeni tito funkcionalitu implementuje samotny

opera¢ny systém®, a teda je nutné aby bola implementovana priamo jeho vyvojarom.

V pripade systému Android je to spolo¢nost Google, priCom jej pomenovanie pre
implementaciu technolégie sa vola Firebase Cloud Messaging (FCM) a funguje ako
sucast’ platformy Firebase (v pripade systému iOS od spolo¢nosti Apple sa ich
implementacia volda APNs — Apple Push Notification service, pricom FCM vie spravy
dorucovat aj na tato platformu). Hlavnou vyhodou a dévodom vzniku tejto technoldgie
je jej efektivnost’ — namiesto toho aby sa x procesov pravidelne dopytovalo rdéznych
serverov na dostupnost’ novej informacie alebo s nimi samo udrziavalo otvorené spojenie
(ako to riesi napr. technoldogia WebSockets), ¢o je znacne energeticky naro¢né, vSetku
komunikaciu medzi zapojenymi procesmi v zariadeni a servermi v internete zabal'uje na
jednom konci operacny systém a na druhom konci centrdlny cloud, ktory zbiera a drzi
vSetky spravy uréené cielovému zariadeniu. Vytvara sa tym lievik, kedy operacny systém
na zéklade vlastného uvazenia spravuje spojenie, a cloud zasiela spravy pre vSetkych
adresatov na danom zariadeni sucasne. Pokial’ je mobilné zariadenie prebudené, tato
komunikacia sa javi ako v redlnom case, pokial’ je v uspanom rezime, doba dorucenia
zaleZi na nastavenej politike. FCM podporuje 2 typy sprav — notifika¢né a datové. Prvé
znich st urCené na zobrazenie notifikacii na zariadeni pouzivatela, ktoré¢ ho mdzu
vyzyvat’ k nejakej akcii alebo informovat’ o udalosti. Druhé st uréené na prenos malého
mnozstva dat (max 4kB) pre samotnl aplikaciu. Adresatmi mozu byt bud’ konkrétna
inStancia aplikdcie (nainStalovand na nejakom zariadeni), skupina inStancii, alebo

aplikacie prihlasené na odber kanala (topic) [42,43].

Pre komunikéciu s konkrétnou inStanciou je potrebné aby odosielatel’ vopred vedel jej ID,
tzv. FCM token. Tento token automaticky vygeneruje lokalne Firebase SDK pri prvom
spusteni kazdej aplikacie ktorda FCM implementuje, aje potrebné ho dorucit

odosielatel’'ovi. Pre vytvorenie komunikacie odosielatel’ posle spravu s tokenom Zelan¢ho

5 Respektive externa systémova vrstva, v pripade Android je to Google Play Services.
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adresata  (adresatov) v IJSON formate na centrdlny endpoint na adrese

https://fcm.googleapis.com/fcm/send, spolu s autorizaénym kIi¢om v HTTP hlavicke.

Aby sme to docielili v nasom systéme, pri kazdom spusteni klientskej aplikacie tato
“zaregistruje* na backende v AWS cloude svoj zdujem prijimat’ aktualizécie o stave
danych vozidiel. Pouziva na to pripraventt metodu REST API (/android/fcm-register), na
ktoru odosle svoj prideleny token spolu identifikdtormi spravovanych vozidiel. Nasledne
backend v AWS cloude preposiela nové prijaté aktualizacie z tychto vozidiel na FCM
backend v GCP cloude, ktory ich doruc¢i na majitelove mobilné zariadenie. Sluzba
Firebase Cloud Messaging (rovnako aj Apple Push Notification service) je poskytovana

bezplatne.

Message building FCM Platform-level SDK
and targeting backend message transport on device
=
Android
) ~El—

Notifications
Console GUI
Send to topic >
—————————————— orinstance e e

s —

HTTP/XMPP
— Web Push
Trusted

Environment

Obr. 4.8: Architektura sluzby Firebase Cloud Messaging

Firebase ponuka Siroké moznosti sluzieb a funkcii pre vyvoj modernych mobilnych a
webovych aplikécii, vratane prostredia Serverless funkcii (FaaS) a databadzovych aj
suborovych uloziskovych moznosti. Teoreticky by preto bolo mozné cely backend nésho
systému hostovat’ na platforme Firebase, no nie je na takyto ucel ur€end — jej primarnym
ucelom je podpora aplikacii. Komplexnejsie tlohy alebo ich casti je vSak mozné
umiestnit’ do cloudu GCP s ktorym je Firebase priamo prepojeny (je jeho sucastou).

Takéto rieSenie by bolo plnohodnotnou alternativou pouzitia cloudu AWS.
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5 KLIENTSKA APLIKACIA

Poslednym ¢lankom navrhnutého systému je pouzivatel'ska aplikdcia pre smartfony,
vd’aka ktorej ma majitel automobilu pristup k prenesenym informaciam a d’alSim
funkcionalitam. T4to aplikacia predstavuje pre majitel’a vozidla frontend nésho systému,
teda vSetko s ¢im prichddza ako pouzivatel’ do styku. Ak mé systém ako celok plnit’ tlohu
na ktoru bol navrhnuty, teda priniest’ majitel'ovi elektromobilu zvysenie komfortu pri jeho
pouzivani, je vel'mi dblezité aby bola tato aplikacia navrhnutd premyslene, s dorazom na
dobry pouzivatel'sky zazitok (UX). ZI4 sktsenost’ s aplikaciou by sa totiz preniesla na
nespokojnost’ s celym systémom a nezaujem o jeho pouzivanie. KI'i€ova vlastnost’ ktora
uzivatel oc€akava, je jednoduchost’ pouzivania. Prostredie aplikdcie musi byt preto

prehladné a intuitivne.

V ramci prace sme si ako ciel'ova mobilnt platformu vybrali operacny systém Android
a aplikaciu nasledne vyvinuli nativne pomocou Android SDK a jazyka Java. Funkcie

ktoré sme implementovali su:

1. Prihlasovanie sa pouzivatel'skym uctom

2. Zobrazenie informacii o priradenych vozidlach
3. Prezeranie historickych Statistik
4

Zobrazenie polohy a mapy okolia

5.1 Android

Android je mobilni operacny systém zaloZeny na modifikovanom jadre Linuxu, ktory
je dostupny ako otvoreny softvér (open-source). Je navrhnuty primarne pre zariadenia
s dotykovou obrazovkou, teda smartfébny a tablety, no existuji aj verzie pre chytré
televizory, hodinky a d’alSie zariadenia. Jeho vyvoj vedie spolocnost’ Google pod
hlavickou konzorcia firiem Open Handset Alliance a vyrobcovia réznych zariadeni mézu
Android upravovat’ pri dodrzani stanovenych podmienok. Android ma momentalne na
trhu mobilnych zariadeni najvacsie zastiipenie spomedzi vSetkych operacnych systémov,
s podielom 72,2% v aprili 2021 [44]. P6vodne bol Android predstaveny v roku 2007,
odvtedy presiel masivhym vyvojom a dnes je na trhu dostupnd uz jeho 11-ta verzia.

Aplikacie pre Android je mozné vyvijat’ dvoma spoésobmi — bud’ nativne, v jazyku Java
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alebo Kotlin, alebo s pouzitim frameworkov, ktorych dnes existuje vel'ké mnozstvo
a spravidla umoziiuju vyvoj pre viaceré platformy stcasne. Architektura systému je

zobrazena na obrazku niz$ie:

Native Audio Manager - LIBC - SSL - Freetype - Media
Libraries OpenGL/ES - SQLite - Webkit - Surface Manager

Core Libraries
Android Runtime (ART)

Linux Drivers (Audio - Binder (IPC) - Bluetooth r
- Camera Display - Keypad Shared Memory Secure TmEs:::ImE:’:ccl:‘t'Ion
Kernel USB Wi-fi) - Power Management Element

Obr. 5.1: Architektiira operacného systému Android

Pre vyvojara beznych aplikécii je podstatna vrstva Framework, ktord pozostiva zo
vSetkych systémovych kniZznic potrebnych pre napojenie aplikacii na funkcionality
systému. Funkcie ktoré¢ tieto kniznice obsahuju sa nazyvaju Android API, priCom st
verzované¢ podla tzv. API levelu, ktory zodpoveda verziam a podverziam systému

Android. API level pre aktuadlny Android 11 je 30.
Android definuje 4 zakladné stavebné komponenty aplikécii:

e Activity — predstavuje viditeI'nu ¢ast’ (jednu obrazovku) aplikacie

e Service — sluzba, ktora moze beZat’ na pozadi nezavisle od aktivit

e Broadcast Receiver — komponent zabezpecujici komunikaciu udajov a udalosti
medzi procesmi aj Cast’ami aplikécie

e Content Provider — poskytovatel’ roznych druhov dat z inych procesov

Dal$im déleZitym komponentom su tzv. fragmenty, ktoré predstavuji znovupouzitelné
¢asti Ul s vlastnym Zivotnym cyklom, nezavislym od aktivity ktora ich hosti. Délezité je
spomenut’ eSte mechanizmus zdmerov (Intents), Co s spravy, ktoré¢ mézu byt prenaSané
medzi r6znymi komponentami v rdmci aplikacie alebo celého systému, za ucelom ich

kooperacie na splneni nejakej llohy. Zamery sa pouzivaji na spustanie novych aktivit v
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ramci aplikacie, v spolupraci s broadcast-receivermi ako spustace metodd pri nejakych

udalostiach, alebo na komunikéciu s externymi aplikaciami alebo systémovymi procesmi.

Pre pohodlny vyvoj aplikacii pre Android je k dispozicii vlastné IDE s nazvom
Android Studio, ktoré je postavené na platforme IntelliJ IDEA od spoloc¢nosti JetBrains
a ponuka mnozstvo pokrocilych néstrojov, ako UI designer, database inspector, profiler,
logcat konzolu, atd., a samozrejme SDK so vSetkymi potrebnymi kniznicami pre

jednotlivé verzie systému [45].

5.2 Navrh aplikacie

Pri navrhu a programovani aplikacie sme dbali na vyuZzitie modernych mechanizmov
ktoré nam aktudlne Android SDK a Android Studio ponuka, ako napriklad kniznice
z balika Android Jetpack, ktory poskytuje mnozstvo komponentov navrhnutych
a vyladenych pre ulahCenie a skvalitnenie vyvoja aplikacii pre Android, a platformy
Firebase, ktord uz bola popisand v kapitole 4.3. Taktiez sme sa drzali Googlom
odporucanych navrhovych vzorov, ako napriklad single-activity aplikacia, kedy cela
aplikacia pozostdva len zjedného komponentu aktivity a jednotlivé obrazovky su
implementované ako fragmenty. V ramci interného rozdelenia funkénych casti aplikacie
sme pouzili model MVVM (Model-View-ViewModel), ktory logicky oddel'uje graficka

(prezennu) cast aplikécie, logiku a zdroje informécii do samostatnych celkov.

Pri navrhu pouzivatel'ského rozhrania ndm pomohol néstroj designer implementovany
v Android Studiu. Ako GUI komponenty sme pouzili Standardné Android prvky (views)
ako tlacidla, textviews, editboxy, ale aj dodatocné externé kniznice napr. pre zobrazenie
grafov, ¢i mapy. Views s vramci GUI rozmiestnené pomocou viacerych roznych layout
komponentov, a to LinearLayout, ConstraintLayout, GridLayout, a modernych CardView
a CoordinatorLayout. Pre jednoduchui komunikéciu grafickych komponentov s logickou

vrstvou aplikacie sme pouzili mechanizmus View-binding.

Aplikacia pozostdva spolu z 5 obrazoviek: prihlasovacej obrazovky, hlavnej

(domovskej) obrazovky, obrazovky historie, zobrazenia mapy a nastaveni.

Prihlasovacia obrazovka sa zobrazi pri prvom spusteni aplikécie, resp. po odhlaseni

pouzivatela. Prihlasenie je moZné pomocou zadania emailovej adresy a hesla, respektive
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tlacidlom Google Sign-In, ktoré zobrazi externy fragment s prihlasovacim formuldrom.

Po uspesnom prihlaseni je pouzivatel’ presmerovany na hlavna obrazovku.

Hlavna obrazovka pozostava vo vrchnej Casti z obrazku zvoleného vozidla a zdkladnych
informacii o flom, progressbaru zobrazujuceho aktudlnu a cielovi uroven nabitia
a dlazdic s d’alSimi informaciami v dolnej casti. Tieto dlazdice st navrhnuté ako
interaktivne, napriklad po kliknuti na polohu sa zobrazi obrazovka s mapovym
zobrazenim. Na tejto mape je vyznacend poloha vsetkych vozidiel daného pouZzivatel'a
a aj poloha samotného mobilného telefonu, ak je dostupna. Na zobrazenie mapy sme
pouzili externt kniznicu Maps SDK for Android. V spodnej Casti rozhrania sa nachadza
panel s ikonami na ovladanie aplikacie ktory je mozné pohybom nahor vysunut, ¢o
zobrazi zoznam vozidiel aktualneho pouzivatel’a spolu s ich poslednym znamym stavom.

Z tohto zoznamu je zaroven mozné vybrat’ aktudlne prezerané vozidlo.
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Obr. 5.2: Hlavna obrazovka a selektor vozidla

Zo spodného panelu mozny prechod na obrazovku historie, kde sa nachadzaju polia na
zadanie ¢asového rozsahu, z ktorych chce pouzivatel’ zobrazit’ udaje a grafu, kde su tieto

udaje vykreslené. Graf je interaktivny, je mozné ho pribliZit’, postivat’ a vyznacit’ oblast’.
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Na jeho zobrazenie sme pouzili komponent z externej kniznice MPAndroidChart,
selektor datumu je externy komponent SingleDateAndTimePicker. Obe znich su
dostupné pod licenciou Apache 2.0 [46,47]. Po zvoleni Zelaného Casového obdobia st
zobrazené Udaje z vyrovndvacej pamite (lokéalnej databazy) a zaroven je odoslana
poziadavka na API backendu (metdda /android/range). O priebehu sietovej poziadavky
informuje nacitavaci pruzok, po prijati odpovede st nové data do zobrazené¢ho grafu

doplnené.
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Obdobie od 12.2.2021 10:00

Obdobiedo:  13.2. 2021 12:55

NACITAT
Period from

Obr. 5.3: Obrazovka historie a selektor datumu a casu

Poslednou obrazovkou pristupnou pomocou ikony v spodnom vysuvacom paneli st
nastavenia aplikdcie, kde sa nachadzaju mozZnosti na zmenu prezyvky pouzivatel'ského
uctu, odhlasenie sa z i¢tu, zmenu jazyka aplikacie (je dostupna lokalizacia do slovenciny
a angliCtiny), zmenu niekol’kych preferencii spravania sa aplikacie, nastavenie nazvu,
obrazka a udajov aktualneho vozidla, a niekol’ko informacii o aplikacii. Tato obrazovka
je na rozdiel od ostatnych vytvorend pomocou komponentu PreferenceScreen a jeho
podkomponentov pre jednotlivé typy nastaveni — EditTextPreference, SwitchPreference
atd’. Zvolené nastavenia su ukladané do uloZiska SharedPreferences a lokalnej databazy,

do tabul’ky vozidiel.
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Obr. 5.4: Obrazovky nastaveni a zobrazenia mapy

Prihlasovanie je rieSené pomocou sluzby Firebase Authentication. Po prihlaseni sa
z cloudove] databazy Firebase Firestore stiahnu udaje daného pouZzivatela o jeho
sparovanych dopravnych prostriedkoch a ich obrazky z Firebase Cloud Storage a st
ulozené do lokalnej databazy. Nasledne si po prihlaseni (a kazdom d’alSom spusteni
aplikacie) aplikécia vyziada z backendu najaktualnejSie tdaje o zvolenom vozidle, a to
prostrednictvom HTTP poZiadavky na REST API (metoda /android/actual). Taktiez sa po
prihlaseni (a preventivne aj po kazdom spusteni aplikécie, ked’Ze sa mozZe zmenit), ak je
to povolené v nastaveniach, odoSle na backend FCM token spolu so zoznamom
prislusnych vozidiel (metdda /android/fcm-register). V zavislosti od nastavenia
v preferenciach aplikacie su dalSie updaty stavu vozidla prijimané uz pomocou
mechanizmu push sprav (vid’ kapitola 4.3.3), alebo sa na ne aplikacia periodicky dopytuje
na REST API rovnakou metédou ako prvykrat po spusteni. Vzdy po prijati nového stavu
I'ubovol'ného vozidla je tento stav najprv ulozeny do lokdlnej databazy aplikacie
a nasledne, ak ide o aktudlne zvolené vozidlo, su prekreslené dlazdice s informéciami,
pripadne iné prvky. Lokalna databaza je ako medziprvok pouzita z dvoch dévodov. Po

prvé, aplikécia kontroluje hned’ po spusteni, ¢i sa v nej nenachadza aktualny stav vozidla.
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V pripade ze posledny zdznam nie je starSi ako nastavena hranica, hned’ ho zobrazi, ¢o
Setri Cas nacitavania aktualnych tidajov zo siete po kazdom spusteni aplikacie. Po druhé,
je pouzita ako prvotny zdroj udajov pri poziadavke na vykreslenie grafu na obrazovke
histéria, az nasledne st udaje pripadne doplnené d’alSimi, prijatymi z backendu. To je
tymto spdsobom implementované z rovnakého doévodu (rychlejSie nacitavanie).
V pripade, ze uroven nabitia dosiahne cielovil hodnotu (ukon¢enie nabijania), aplikacia

zobrazi v systéme notifikaciu.

5.3 Komunikacia

HTTP komunikacia s REST API backendu je implementovana s pomocou obl'ibene;j
kniznice Retrofit. Ide o open-source kniznicu pre Android, ktora je nadstavbou nad Java
HTTP klientom OkHttp. Retrofit pridava funkciu automatickej deserializacie dat do
objektov a implementovania cielového API ako Java rozhrania s volatelnymi metédami.
Vytvorené rozhranie (Java interface) moéze mat teda rovnaku podobu, ako definicia

samotného REST API pomocou OpenAPI Specifikacie.

Komunikacia pomocou push sprav je implementovana pomocou Firebase SDK, kedy
je po prijati novej spravy zavolana callback metdéda v samostatnom komponente sluzby.
Ta prijaty JSON dokument zparsuje, payload deserializuje a vytvoreny objekt zabaleny
do intentu pomocou broadcast mechanizmu odoSle do hlavnej aktivity, kde je d’alej

spracovany.

5.4 Ukladanie dat

Prijaté aktualizacie stavov vozidiel, ako aj informacie o registrovanych vozidlach su
ukladané do lokalnej relacnej SQLite databdzy aplikéacie. Na pracu s flou sme pouZili
kniznicu Room, ktor4 je sucast'ou balika Android Jetpack. Room poskytuje podobne ako
Retrofit funkciu implementacie databazy ako Java rozhrania s volatelnymi metédami
a moznost’ automatickej serializdcie a deserializécie objektov tak, aby boli ulozite'né do
databazy, ked’ze SQLite podporuje iba datové typy TEXT, INTEGER, REAL a BLOB.
V databaze data ukladdme do dvoch tabuliek — jednej pre vozidla a druhej pre stavy

vozidiel. Obsah tabul’ky vozidiel je synchronizovany s cloudovou databazou Firestore.
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id vehicleld | timestamp connec state = current_charge | target_charge  current | elapsed_time remain_time range

8a9ch3207d 386625 1619417576 2 1 59 920 120 29 103 299
feca02f337 386625 1619417332 2 1 60 920 120 30 102 302
23d2bfb&6f 386625 1619417354 2 1 70 20 120 60 81 351
719bbbfdb5 386625 1619417597 2 1 70 90 120 60 81 351
a782fa7ele 386625 16192417375 2 1 77 90 120 91 59 389
a4ee0d9ed7 386625 16192417620 2 1 77 920 120 20 59 389
dd93abb092 386625 1619416388 2 1 83 90 120 121 37 a17
b76524d72d 386625 1619417641 2 1 83 920 120 121 37 a7
a01d19bc98 386625 1619417663 2 1 87 920 120 162 15 438
764090d6c9 386625 1619417672 2 2 20 20 0 175 0 450

Obr. 5.5: Vyrez dat z tabulky stavov vozidiel

Preferencie z obrazovky nastaveni a niekolko dalSich informécii (FCM token, ID
aktualne/posledne vybraného vozidla, cesta k ikone pouzivatela, ...) st ukladané do
uloziska SharedPreferences, ¢o je jednoduché tlozisko aplikécie typu kI'ai¢-hodnota, do
ktorého poskytuje pristup samotny android framework. Ulozené tidaje m6zu byt len

datového typu boolean, int, long, float alebo string.

debug:

fem_enabled:

fem_tokem: “efrfnxsCTL0-gfYlsbSCmy: APAS1bEMEEEhT7Qzm501kSduGkBbePxEazH L AK3-
BfSnKLThOSeBIzaPtKBV2t-

¥6pSTZKLGTb_wGkHwhelFyoWLS7nLzXXZcnkrFfo5RIZwWT gPHWRK3 1a9izHgHHS ROQVNOms uECuMZ"
language: "en_US"

last_wvehicle_id: "“3BG6625"

update_interval: 5

user_icon: "usericon_1@35221857196117284.png"

Obr. 5.6: Udaje ukladané do SharedPreferences

Poslednym typom dat ktoré je treba ukladat, su obrazky vozidiel a profilovy obrazok
pouzivatel'a. Tie si ukladané ako subory do interného uloZiska telefonu, do prieinku
inStalacie aplikacie (App-specific — Internal storage), ku ktorému ma pristup len samotna

aplikacia a systém.

Dalsie funkcie na ktoré je aplikacia pripravend, no neimplementovali sme ich su:
moznosti vzdialeného ovlddania vozidla (ovladanie vykurovania/klimatizacie, zmena
nabijacieho prudu a cielovej urovne nabitia), prisposobenie pre rdzne typy dopravnych

prostriedkov a proces registracie novych vozidiel.
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6 ZAVER

Hlavnym ciel'om prace bolo navrhnut’ a vytvorit’ systém, ktorym médze elektromobil
alebo iné vozidlo komunikovat’ s aplikaciou v chytrom telefone svojho majitel’'a. Majitel

moderného elektromobilu by od takejto sluzby prirodzene ocakaval 3 vlastnosti:

1. Jednoduchost
2. Dostupnost’
3. Spolahlivost’

Jednoduchost’ je klI'i¢ova pre ochotu majitel’a vozidla tento systém pouzivat’ — musi mu
priniest’ zvySenie komfortu. Dostupnost’ znamena, ze systém bude funkény vzdy vtedy,
ked ho pouzivatel’ bude chciet’ pouzit’ — bez ohl'adu na to ¢i sa nachddza doma, na cestach,
alebo v zahrani¢i. Spol'ahlivost’ suvisi s predchadzajiicim bodom, no rozumieme pod fiou
to, ze systém bude spolahlivo a automaticky fungovat aj bez potrebnych zasahov
pouzivatel'a, aj v neoptimalnych podmienkach — napriklad v oblastiach s hor$im

pokrytim signélu alebo v zaruSenom prostredi.

Systém, ktory sme navrhli vsetky tieto poZziadavky spifia. Praca po kapitolach postupne
prechadza jeho jednotlivé Casti. Prva kapitola uvadza Citatel'a do problematiky. Druha sa
venuje simulatoru telematickej jednotky, ktora by bola v redlnom rieSeni integrovana do
vozidla vyuZivajliceho sluzbu, pripadne inStalovand ako samostatné zariadenie. Tretia
kapitola sa venuje prenosovej ¢asti medzi vozidlom a backendom sluzby. Stvrta kapitola
rozobera samotny backend sluzby, jeho umiestnenie do verejného cloudu Amazon Web
Services a vyuzitie d’alSich cloudov. Posledna piata kapitola je o vytvoreni mobilnej

klientskej aplikacie pre OS Android.
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Obr. 6.1: Architektuira navrhnutého systému a pouzité technologie
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Teoretickd cast’ prace sa venovala vysvetleniu trendov a konceptov modernych
technologii, ako su Internet of Things, smart city a cloud. NajobsiahlejSou castou je
kapitola o bezdrotovych technoldgiach ktorymi je mozné zabezpelit pripojenie IoT
zariadeni na internet, a ich porovnanie. Doraz sme kladli na technologie typu LPWAN,
ked’ze ich vlastnosti najviac zodpovedaji trom spominanym poziadavkam, ktoré su na
nas systém kladené. Ako primérnu komunikacnu technologiu sme zvolili Sigfox, vd’aka
ktorému je konektivita moznd na velké vzdialenosti od zdkladiiovych stanic, siete su,
alebo v blizkej buducnosti budu dostupné vo vel’kom mnoZstve krajin po celom svete,
a koncové zariadenie moze medzi tymito sietami plynulo prechadzat’ bez potreby riesit’

medzindrodny roaming.

Navrhnuty systém vsak nie je kone¢nym rieSenim ur¢enym na priame pouZitie v praxi.
Je to skor demonstracné rieSenie a zdkladova platforma, ktorej Casti st navrhnuté
modularne tak, ze ak by niektora z nich nevyhovovala poziadavkdm konkrétnej konecne;j
aplikécie, je jednoduché ju vymenit za ini — napriklad pouzit’ int prenosovu technologiu
alebo umiestnit’ logiku do cloudu iného poskytovatel’a, pripadne do svojho vlastného.
Navrhnuté rieSenie nemusi sluzit’ len elektromobilom alebo automobilom — mobilnt
aplikéciu je mozné jednoducho pozmenit’ tak, aby bolo mozné do systému zapojit’ aj iné
dopravné prostriedky, napriklad motorky, skutre, bicykle a elektrick¢é kolobezky.
Pouzivatel’ by tak mohol vSetky svoje vlastnené dopravné prostriedky spravovat’ v jedne;j
univerzalnej aplikécii. Inym prikladom pouZzitia mdze byt’ sharingova sluzba na zdiel'anie
ktoréhokol'vek z tychto dopravnych prostriedkov. Nahradenim dopravného prostriedku
ako koncového zariadenia inym typom zariadeni moze byt rieSenie pouzité ako zaklad
pre mnoZstvo rdznych aplikacii napriklad aj v priemyselnom prostredi, kde problematika
prechadza do oblasti Stvrtej priemyselnej revoltcie, v ktorej je vyuzitie IIoT zakladnou

mySslienkou.

Ako celok moze praca teda sluzit’ ako dobry priklad moderného IoT rieSenia nejakého
problému a pomdct’ ako sprievodca, z Coho vSetkého sa takyto systém sklada, ako
jednotlivé Casti spolupracuju a ako postupovat’ pri jeho navrhu. Obzvlast’ prinosné to
moze byt v sti€asnej dobe, kedy je svet [oT rieSeni a cloudovych technologii na prudkom
vzostupe, no zaroven su tieto oblasti tak rozsiahle, ze vyvojar alebo firma, ktora by chcela
pracovat’ na vyvoji nejakého produktu, no nemd v tejto oblasti sklisenost’, potrebuje

venovat’ vel'mi vel’ké mnozstvo €asu len na zorientovanie sa v problematike.
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